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1 Inledning

Detta dokument redovisar krav och villkor avseende informationssékerhet som
anvéants 1 ramavtalsupphandling av Skrivare som tjanst och produkt. Det innehaller
aven krav som kan stéllas vid avrop. Dokumentet dr avsett att ge en bild av hur
fragor avseende informationssikerhet hanterats i den aktuella
ramavtalsupphandlingen.

Krav och villkor 4r hdmtade fran upphandlingsunderlag och ramavtal. For de
fullstandiga dokumenten hinvisas till information om respektive ramavtalsomrade
pa avropa.se.
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Kraven och villkoren &dr hér indelade pa foljande séatt:
Kravkatalog

Kravkatalogen innehaller krav och villkor avseende informationssdkerhet som kan
ligga till grund for kompletteringar och preciseringar vid avrop. Den
avropsberattigade kan véalja ut och formulera lAmpliga krav.

Kvalificeringskrav

Kvalificeringskrav ar obligatoriska krav pa leverantoren som ska vara uppfyllda
redan nir anbud lamnas in.

Tekniska krav

Tekniska krav avser obligatoriska krav pa upphandlingsforemalet, produkten och
eller tjansten stillda 1 ramavtalsupphandlingen. Dessa krav kan vara uttryckta som
”ska-krav”.

Tilldelningskriterier

Tilldelningskriterier avser krav pa egenskaper hos upphandlingsformalet, produkten
och eller tjansten, som gett ett mervéarde 1 ramavtalsupphandlingen, exempelvis
poang, paslag eller avdrag. Dessa krav kan vara uttryckta som “"bor-krav”.

Sarskilda kontraktsvillkor

Sarskilda kontraktsvillkor dr krav och villkor som leverantér och
upphandlingsférmal ska uppfylla vid ramavtalets fullgorande. Dessa villkor finns i
ramavtalets Huvuddokument och i Allménna villkor samt i Kravkatalog. Aven andra
bendmningar forekommer.
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2 Kravkatalog

Féljande krav kan i ett avrop kompletteras med

Krav avseende informationssakerhet pa upphandlingsféremalet
Exempel pa krav:

6.1.1.3 Datadelningsavtal
Krav kan exempelvis stallas pa att Ramavtalsleverantor och Underleverantor ingar
datadelningsavtal med Avropsberattigad.

6.1.1.11 Informationssidkerhet
Krav kan exempelvis stéallas pa krav pa identifiering, mojlighet att sitta rattigheter
och behorigheter samt loggning. Krav 4ven komma att stéllas pa olika standarder

6.1.1.23 Personuppgiftsbitradesavtal
Krav kan exempelvis stéllas pa att Ramavtalsleverantér och Underleverantor ingar
Personuppgiftsbitradesavtal med Avropsberattigad.

6.1.1.30 Sikerhet

Krav kan exempelvis stallas pa fysisk sakerhet, informationssikerhet och IT-
sakerhet. Nagra exempel ar att skrivaren inte tillater fjarrstyrning, att harddisken
ar krypterad eller sidkerhetsinstruktioner som Konsult ska folja.

6.1.1.31 Sakerhetsskyddsavtal

Krav kan exempelvis stallas pa att Ramavtalsleverantor och Underleverantor ingar
Sakerhetsskyddsavtal med Avropsberittigad.

Féljande villkor for fullgérande av kontraktet kan preciseras

Se ovan.

3 Kvalificeringskrav
Krav pa ramavtalsleverantoérens informationssékerhetsarbete

Informationen hdmtad fran Upphandlingsdokument Ans6kningsinbjudan avsnitt
4.1.6

Box 2218, 103 15 Stockholm www.kammarkollegiet.se Telefon 08-700 08 00 Organisationsnummer 202100-0829
Birger Jarlsgatan 16, Stockholm registratur@kammarkollegiet.se Telefax 08-700 09 98



$ Sid 4 (7)

«@» 2022-11-15 Dnr 23.2-5540-2021
M KAMMARKOLLEGIET

4.1.6 Systematiskt informationssikerhetsarbete

A. Process for bedomning av informationssikerhetsrisker

Ledningssystemet for informationsséikerhet ska innehalla rutiner for faststallande
och tilldimpning av en process for bedomning av informationssdkerhetsrisker som
uppréittar och underhaller kriterier for riskacceptans och kriterier for bedomningar
av informationssidkerhetsrisker. Processen ska sidkerstélla att upprepade
bedémningar av informationssidkerhetsrisker genererar konsistenta, korrekta och
jamforbara resultat.

Processen ska omfatta att informationssidkerhetsriskerna identifieras genom
tillimpning av processen for bedémning av informationssdkerhetsrisker for att
identifiera risker forknippade med forlust av konfidentialitet, riktighet och
tillgdnglighet inom omfattningen for ledningssystem for informationssédkerhet.
Processen ska omfatta att informationssidkerhetsriskerna analyseras genom att
bedéma de potentiella konsekvenser som skulle uppsta om riskerna som identifieras
realiseras. Vidare ska den realistiska sannolikheten f6r forekomsten av de risker som
identifieras bedémas och risknivaer faststédllas. Informationssdkerhetsriskerna ska
utvarderas och resultaten av riskanalyser jamforas med de faststédllda
riskkriterierna. De analyserade riskerna ska prioriteras for riskbehandling.
Bedomningar av informationssékerhetsrisker ska genomféras med planerade
intervall eller nér betydande fordndringar foreslas eller uppstar, med hénsyn till de
kriterier som faststills.

B. Process for behandling av informationssiakerhetsrisker
Ledningssystemet for informationssikerhet ska innehélla rutiner for faststiallande
och tillampning av en process for behandling av informationssidkerhetsrisker for att
vilja ut lampliga alternativ fér behandling av informationssékerhetsrisker, med
hénsyn tagen till resultaten av riskbedomningen samt faststidllande av alla
sakerhetsatgidrder som dr nodvindiga for att infora valda alternativ for behandling
av informationssidkerhetsrisker.

Processen ska omfatta verifikation av att inga nédviandiga sakerhetsatgirder har
uteldmnats. Processen ska leda till skapandet av ett uttalande om tillamplighet som
innehaller de nodvindiga sdkerhetsatgiarderna och motivering for inkludering samt
om de ar infoérda eller inte. Processen ska omfatta formulerandet av en plan for
behandling av informationssékerhetsrisker.

C. Process for upprittande och dokumentation av
informationssikerhetsmal

Ledningssystemet for informationssidkerhet ska innehalla rutiner for faststiallande
och tilldmpning av en process for uppriattande och dokumentation av
informationssikerhetsmaél for relevanta funktioner och nivier.
Informationssdkerhetsmélen ska vara méatbara (om det 4r praktiskt mojligt), beakta
tilldmpliga informationssdkerhetskrav och resultat fran riskbedomning och
riskbehandling, kommuniceras samt uppdateras vid behov.
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D. Process for lampligheten, tillrackligheten och verkan av ledningssystem
Ledningssystemet for informationsséikerhet ska innehalla rutiner for faststallande
och tillampning av en process for att lampligheten, tillrdckligheten och verkan av
ledningssystem for informationssékerhet standigt forbéattras. Processen ska innefatta
faststdllande av vilka resurser som behovs for att uppréitta, inféra, underhalla och
standigt forbattra ledningssystem for informationssidkerhet samt sékerstéllande av
att resurserna tillhandahalls.

E. Roller, ansvar och befogenheter
Hogsta ledningen ska sidkerstélla att roller, ansvar och befogenheter dr identifierade
och kommunicerade inom organisationen.

F. Kompetens och utbildning

Ledningssystemet for informationssédkerhet ska sédkerstilla att varje person som ar
anstilld inom organisationen och som utfér uppgifter som kan orsaka sadan
paverkan som organisationen identifierat som betydande, har kompetens grundad pa
lamplig teoretisk och praktisk utbildning eller erfarenhet. Det géiller personer som i
rollen som anstéalld eller pa organisationens uppdrag utfér uppgifter at
organisationen.

G. Lagkrav
Ledningssystemet for informationssékerhet ska sidkerstilla organisationens
atagande om att folja lagkrav inom omradet.

H. Genomf6rande av interna revisioner

Ledningssystemet for informationssékerhet ska innehalla rutiner for genomforande
av interna revisioner med planerade intervall for att fa information om huruvida
ledningssystem for informationssédkerhet 6verensstaimmer med kraven pa
ledningssystem for informationssékerhet samt att ledningssystem for
informationssikerhet har inforts och underhallits pa ett Andamalsenligt séatt.

Sokande ska inkomma med bevis som styrker att kravet ar uppfyllt.

Sokande kan vilja att bifoga/fylla 1 direkt i Tendsign eller pa begéiran av
Kammarkollegiet lamna uppgifterna som kompletterade dokument.

Som bevis for kravet ovan godtas:
o Ett certifikat for ett visst informationssdkerhetssystem

e en egenbeskrivning som dr sa utforlig att det tydligt framgar att punkterna
A-H ovan &r uppfyllda.
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4 Tekniska krav
Informationssakerhetskrav pa upphandlingsféremalet

Informationen himtad fran Anbudsinbjudan Kravspecifikation kapitel 4.

4.3.5 Programvara for siaker utskriftshantering

Anbudsgivaren ska kunna genomféra leveranser av skrivare som ar kompatibla med
som minst ndgon av nedan angivna Programvaror for sidker utskriftshantering.
Avropsberittigad kommer vid Avropsforfragan kunna ange sitt behov av
kompatibilitet enligt nedan angivna Programvaror for utskriftshantering. I det fall
en skrivare har kompabilitet med fler Programvaror for sidker utskriftshantering 4n
nedan ska dven dessa anges. Dessa Programvaror for siker utskriftshantering
kommer sedan att tillféras listan géallande val for Avropsberéittigade vid Avrop. I det
fall utbyte av skrivare sker enligt avsnitt Ersdttning av Upphandlingsforemal, ska
listan med Programvara for siker utskriftshantering revideras vid behov. Skrivare
som har bredare kompatibilitet kommer darfér att kunna motsvara fler typer av
behov.

4.4.12 Krypterad harddisk

Anbudsgivaren ska kunna leverera krypterade harddiskar i samtlig Hardvara som
inkluderar en harddisk, i det fall Avropsberittigad i sitt Avrop anger krav om
krypterad harddisk

4.4.14 Automatisk radering av utskriftsjobb

Anbudsgivaren ska kunna leverera skrivare (samt 4ven andra Produkter dir kravet
ar aktuellt) som kan hantera automatisk radering av icke utskrivna jobb. Det ska
kunna géa att konfigurera Produkterna sa att automatisk radering av utskriftsjobb
sker till exempel varje natt.

4.4.15 Korthantering

Anbudsgivaren ska kunna leverera konsulter med kompetens som klarar av att
integrera hantering for saker utskrift via kort, sa att denna hantering kan rymmas
pa ett inpasseringskort, tjanstekort eller liknande.

4.4.21 Utskriftsradering
Anbudsgivaren ska kunna leverera skrivare i vilken man kan ta bort utskriftsjobb
direkt vid skdrmen pa skrivaren.

4.4.29 Lagringsmedia
Anbudsgivaren ska vid utrangering eller utbyte av Hardvara kunna avlagsna och till
Avropsberittigad 6verlamna all lagringsmedia som varit en del av Hardvara, om

Box 2218, 103 15 Stockholm www.kammarkollegiet.se Telefon 08-700 08 00 Organisationsnummer 202100-0829
Birger Jarlsgatan 16, Stockholm registratur@kammarkollegiet.se Telefax 08-700 09 98



$ Sid 7 (7)

«@» 2022-11-15 Dnr 23.2-5540-2021
M KAMMARKOLLEGIET

Avropsberittigad begér det 1 Avropsforfragan. Kravet géller oavsett
finansieringsform.

5 Tilldelningskriterier

Tilldelningskriterier avseende informationssakerhet

Inga tilldelningskriterier avseende informationssikerhet anvindes vid utvirderingen
1 ramavtalsupphandlingen.

6 Sarskilda kontraktsvillkor
Villkor for informationssakerhet vid fullgérande av ramavtalet

Inga sarskilda kontraktsvillkor avseende informationssidkerhet stalldes 1
upphandlingen
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