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MO0161 Mall for redovisning av krav och villkor
avseende informationssakerhet i
ramavtalsupphandling av AV och distansmadten
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Villkor fér informationssakerhet vid fullgérande av ramavtalet...... Fel! Bokmarket ar
inte definierat.

1 Inledning

Detta dokument redovisar krav och villkor avseende informationssékerhet som
anvéints 1 ramavtalsupphandling av AV och distansméten innehaller 4ven krav som
kan stéllas vid avrop. Dokumentet dr avsett att ge en bild av hur fragor avseende
informationssikerhet hanterats 1 den aktuella ramavtalsupphandlingen.

Krav och villkor dr hdmtade fran upphandlingsunderlag och ramavtal. For de
fullstandiga dokumenten hinvisas till information om respektive ramavtalsomrade
pa avropa.se.
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Kraven och villkoren &dr hér indelade pa féljande satt:
Kravkatalog*
Kravkatalogen innehaller krav och villkor avseende informationssdkerhet som kan

ligga till grund fér kompletteringar och preciseringar vid avrop. Den
avropsberattigade kan véalja ut och formulera ldmpliga krav.

Kvalificeringskrav

Kvalificeringskrav ar obligatoriska krav pa leverantoren som ska vara uppfyllda
redan nir anbud lamnas in.

Tekniska krav

Tekniska krav avser obligatoriska krav pa upphandlingsforemalet, produkten och
eller tjansten stillda 1 ramavtalsupphandlingen. Dessa krav kan vara uttryckta som
“ska-krav”.

Tilldelningskriterier

Tilldelningskriterier avser krav pa egenskaper hos upphandlingsféormalet, produkten
och eller tjansten, som gett ett mervéarde 1 ramavtalsupphandlingen, exempelvis
poang, paslag eller avdrag. Dessa krav kan vara uttryckta som “"bor-krav”.

Sarskilda kontraktsvillkor

Sarskilda kontraktsvillkor dr krav och villkor som leverantér och
upphandlingsférmal ska uppfylla vid ramavtalets fullgorande. Dessa villkor finns i
ramavtalets Huvuddokument och i Allménna villkor samt i Kravkatalog. Aven andra
bendmningar forekommer.
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2 Kravkatalog

Féljande villkor for fullgérande av kontraktet kan preciseras

. 7.1.27 Sakerhet

Exempelvis fysisk sakerhet, informationssakerhet, signalskydd och IT-
sakerhet.

. 7.1.28 Sakerhetsskyddsavtal

Exempelvis att Ramavtalsleverantér och Underleverantor ingar
Sakerhetsskyddsavtal med Avropsberattigad.

3 Kvalificeringskrav

Krav pa ramavtalsleverantérens informationssakerhetsarbete

3.6.5 Systematiskt informationssakerhetsarbete
S6kande ska ha ett strukturerat och dokumenterat ledningssystem for
informationssakerhet.

Ledningssystemet for informationssakerhet ska omfatta samtliga delar av
s6kandes verksamhet som medverkar i fullgérandet av Ramavtalet.

Kravet uppfylls genom att sékande som kompletterade dokument pa begéaran
inkommer med:
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o Giltig certifikat enligt "Certifikat gallande informationssakerhet" nedan,
eller

e En beskrivning som ska vara sa utforlig att det tydligt framgar att
punkterna A-l ar uppfyllda.

Certifikat gallande informationssékerhet

Certifikat som godkanns ar:

e Giltigt certifikat for ISO 27001

e Giltigt certifikat eller diplom fran ett likvardigt
informationssakerhetsledningssystem som uppfyller punkter A-I nedan
samt reviderat och diplomerat eller certifierat av en oberoende
tredjepart. Den oberoende tredjeparten ska vara godkand av den
organisation som star bakom diplomet eller certifikatet att utfora
revisioner samt behorig att utfarda diplomeringar och/eller certifieringar i
dennes namn.

For att vara ett godkant certifikat enligt forsta punkten ska det vara utstallt av ett
ackrediterat certifieringsorgan. Exempel pa ackrediterat certifieringsorgan som
ar medlem eller ansluten till ndgon av de internationella organisationerna for
ackrediteringsorgan enligt nedan.

e EA (European co-operation for Accreditation),
e |AF (International Accreditation Forum) eller
e |ILAC (International Laboratory Accreditation Cooperation).

Giltighetstid ska framga av certifikatet eller diplomet. Om giltighetstid inte
framgar ska ett signerat intyg bifogas fran den oberoende tredjepart som
utfardat certifikatet eller diplomet, dar det framgar att det ar giltigt.

A Process for bedomning av informationssékerhetsrisker

Ledningssystemet for informationssakerhet ska innehalla rutiner for
faststallande och tillampning av en process fér bedémning av
informationssakerhetsrisker som upprattar och underhaller kriterier for
riskacceptans och kriterier for bedémningar av informationssakerhetsrisker.
Processen ska sakerstalla att upprepade bedémningar av
informationssakerhetsrisker genererar konsistenta, korrekta och jamférbara
resultat.

Box 2218, 103 15 Stockholm www.kammarkollegiet.se Telefon 08-700 08 00 Organisationsnummer 202100-0829
Birger Jarlsgatan 16, Stockholm registratur@kammarkollegiet.se Telefax 08-700 09 98



$ Sid 5 (9)

«@» 2022-01-07 Dnr 23.3-10517-20
M KAMMARKOLLEGIET

Processen ska omfatta att informationssakerhetsriskerna identifieras genom
tillampning av processen for bedémning av informationssakerhetsrisker for att
identifiera risker forknippade med forlust av konfidentialitet. riktighet och
tillganglighet inom omfattningen for ledningssystem for informationssakerhet.
Processen ska omfatta att informationssakerhetsriskerna analyseras genom att
bedoma de potentiella konsekvenser som skulle uppstad om riskerna som
identifieras realiseras. Vidare ska den realistiska sannolikheten for férekomsten
av de risker som identifieras beddmas och risknivaer faststallas.
Informationssakerhetsriskerna ska utvarderas och resultaten av riskanalyser
jamfoéras med de faststallda riskkriterierna. De analyserade riskerna ska
prioriteras for riskbehandling. Bedémningar av informationssakerhetsrisker ska
genomféras med planerade intervall eller nar betydande forandringar foreslas
eller uppstar, med hansyn till de kriterier som faststalls.

B Process for bedémning av informationssakerhetsrisker

Processen ska omfatta att informationssakerhetsriskerna identifieras genom
tillampning av processen for bedémning av informationssakerhetsrisker for att
identifiera risker forknippade med forlust av konfidentialitet, riktighet och
tillganglighet inom omfattningen for ledningssystem for informationssakerhet.
Processen ska omfatta att informationssakerhetsriskerna analyseras genom att
beddma de potentiella konsekvenser som skulle uppstd om riskerna som
identifieras realiseras. Vidare ska den realistiska sannolikheten fér férekomsten
av de risker som identifieras bedémas och risknivaer faststallas.
Informationssakerhetsriskerna ska utvarderas och resultaten av riskanalyser
jamforas med de faststallda riskkriterierna. De analyserade riskerna ska
prioriteras for riskbehandling. Bedomningar av informationssakerhetskriterierna
ska genomféras med planerade intervall eller nar betydande férandringar
foreslas eller uppstar, med hansyn till de kriterier som faststalls.

C Process for behandling av informationssakerhetsrisker

Ledningssystem for informationssakerhet ska innehalla rutiner for faststéllande
och tillampning av en process for behandling av informationssakerhetsrisker for
att valja ut lampliga alternativ for behandling av informationssakerhetsrisker,
med hansyn tagen till resultaten av riskbedémningen samt faststallande av alla
sakerhetsatgarder som ar nédvandiga for att infora valda alternativ for
behandling av informationssakerhetsrisker. Processen ska omfatta verifikation
av att ingd nodvandiga sakerhetsatgarder har utldmnats. Processen ska led till
skapandet av ett uttalande om tillamplighet som innehaller de nédvandiga
sakerhetsatgarderna och motivering for inkludering samt om de ar inférda eller
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inte. Processen ska omfatta formulerandet av en plan fér behandling av
informationssakerhetsrisker.

D Process for upprattande och dokumentation av informationssakerhetsmal

Ledningssystemet for informationssakerhet ska innehdlla rutiner for
faststallande och tillampning av en process for upprattande och dokumentation
av informationssakerhetsmal for relevanta funktioner och nivaer.
Informationssakerhetsmalen maste var matbara (om det ar praktiskt mojligt),
beakta tillampliga informationssakerhetskrav och resultat fran riskbedémning
och riskbehandling, kommuniceras samt uppdateras vid behov.

E Process for lampligheten, tillrackligheten och verkan av ledningssystem

Ledningssystemet for informationssakerhet ska innehalla rutiner for
faststallande och tillampning av en process for att lampligheten, tillrackligheten
och verkan av ledningssystem for informationssakerhet standigt forbattras.
Processen ska innefatta faststallande av vilka resurser som behdvs for att
uppratta, infora, underhalla och standigt forbattra ledningssystem for
informationssakerhet samt sakerstallande av att resurserna tillhandahalls.

F Roller, ansvar och befogenheter

Hogsta ledningen ska sakerstalla att roller, ansvar och befogenheter ar
identifierade och kommunicerade inom organisationen.

G Kompetens och utbildning

Ledningssystemet for informationssakerhet ska sakerstallas att varje person ar
anstalld inom organisationen och som utfér uppgifter som kan orsaka sadan
paverkan som organisationen identifierat som betydande, har kompetens
grundad pa lamplig teoretisk och praktisk utbildning eller erfarenhet. Det galler
personer som i rollen som anstalld eller pa organisationens uppdrag utfor
uppgifter at organisationen.

H Lagkrav
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Ledningssystemet for informationssakerhet ska sakerstalla organisationens
atagande om att folja lagkrav inom omradet.

| Interna revisioner

Ledningssystemet for informationssakerhet ska innehdlla rutiner for
genomfdrande av interna revisioner med planerade intervall for att fa
informations om huruvida ledningssystem for informationssakerhet
overensstammer med kraven pa ledningssystem for informationssakerhet samt
att ledningssystem for informationssakerhet har inforts och underhallits pa ett
andamalsenligt satt.

4 Tekniska krav

Informationssakerhetskrav pa upphandlingsforemalet

3.7.1 Skydd mot obehoriga - molntjanst

Sékande ska skydda information som hanteras och férvaras i lokaler for Publik
molntjanst och for Privat molntjanst fran obehoriga. Sékande ska ha rutiner for
hur sadan information skyddas fran obehoriga.

3.7.2 Autentisering - molntjanst

Sékande ska ha en teknisk |6sning for Publik molntjanst och fér Privat molntjanst
som fungerar sa att Avropsberattigad skyddas mot obehérig dtkomst genom
autentisering.

3.7.3 Tvafaktorsautentisering
Sokande ska kunna erbjuda tvafaktorsautentisering for inloggning med hogre
sakerhet gallande Privat molntjanst.

3.7.4 Krypterad lagringsmedia
Sokande ska kunna erbjuda krypterad lagringsmedia (fast och I6stagbar) som
lagrar Avropsberattigad information i en Privat molntjanst.
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3.7.5 Krypterad datorkommunikation

Sékande ska kunna erbjuda att information som 6verfors via
datorkommunikation levererad i Publik molntjanst och Privat molntjanst skyddas
med kryptering.

3.7.6 Sakerhetskopiering

Sokande ska kunna leverera Publik molntjanst och Privat molntjanst som lagrar
Avropsberattigads information och som ska ha funktioner for att regelbundet
overfora Avropsberattigads information till sakerhetskopior.

Sokande ska kunna aterlasa Avropsberattigads information pa begaran av
Avropsberattigad eller vid behov enligt dverenskommelse med
Avropsberattigad.

3.7.7 Destruktion

Sokande ska kunna erbjuda destruktion av Hardvara.

Sokande ska kunna sakerstalla att Hardvara eller del av Hardvara destrueras sa
att lagrad information inte gar att aterskapa.

3.7.8 Loggning
Sékande ska ha en funktion for loggning av férandringar utférda av
administrator i Publik molntjanst eller Privat molntjanst.

5 Tilldelningskriterier

Tilldelningskriterier avseende informationssakerhet

3.9.5 Begransningskriterium Konsultkompetens

informationssakerhet

Sékande bor forfoga 6ver minst 2 konsulter som minst uppfyller kraven enligt
nedan. S6kande kan ange maximalt 2 konsulter nedan.
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Informationssakerhetskompetensen ska vara hanforlig till kompetens inom
omradet for ljud och bild.

For att erhalla mervarde ska angiven Konsult ha:

e kompetensniva 4

e kompetens om hur riskanalyser genomférs

e kompetens gallande produkters méjlighet till skydd fér information

e kompetens gallande intrangsskydd

e kompetens om skydd mot skadlig kod

e kompetens om hur rattigheter och behdérighet hanteras

o kompetens om loggning av handelser

o kompetens att kunna ge rad gallande informationssakerhetslosningar

Sékande kan valja att lamna in dessa uppgifter som kompletterade dokument
eller att ange uppgifter som efterfragas nedan.

6 Sarskilda kontraktsvillkor

Inga utéver de som finns 1 mallarna.
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