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1 Inledning

Detta dokument redovisar krav och villkor avseende informationssékerhet som
anvants 1 ramavtalsupphandling av Bevaknings- och larmcentraltjanster. Det
innehéaller &ven krav som kan stéllas vid avrop. Dokumentet &4r avsett att ge en bild
av hur fragor avseende informationssidkerhet hanterats i den aktuella
ramavtalsupphandlingen.

Krav och villkor d4r hdmtade fran upphandlingsunderlag och ramavtal. For de
fullstdndiga dokumenten hénvisas till information om respektive ramavtalsomrade
pa avropa.se.

Kraven och villkoren &r har indelade pa foljande satt:

Kravkatalog*

Kravkatalogen innehaller krav och villkor avseende informationssdkerhet som kan
ligga till grund fér kompletteringar och preciseringar vid avrop. Den
avropsberéittigade kan valja ut och formulera lampliga krav.

(* Gulmarkerat da optionellt, se nedan.)

Kvalificeringskrav

Kvalificeringskrav ar obligatoriska krav pé leverantoren som ska vara uppfyllda
redan nir anbud limnas in.

Tekniska krav

Tekniska krav avser obligatoriska krav pa upphandlingsféremaélet, produkten och
eller tjansten stillda 1 ramavtalsupphandlingen. Dessa krav kan vara uttryckta som
“ska-krav”.

Tilldelningskriterier

Tilldelningskriterier avser krav pa egenskaper hos upphandlingsférmalet, produkten
och eller tjansten, som gett ett mervirde 1 ramavtalsupphandlingen, exempelvis
poéang, paslag eller avdrag. Dessa krav kan vara uttryckta som “bor-krav”.

Sarskilda kontraktsvillkor

Sarskilda kontraktsvillkor ar krav och villkor som leverantor och
upphandlingsformél ska uppfylla vid ramavtalets fullgérande. Dessa villkor finns 1
ramavtalets Huvuddokument och i Allménna villkor samt i Kravkatalog. Aven andra
bendmningar forekommer.
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2 Kravkatalog

Féljande krav kan i ett avrop kompletteras med.

Krav avseende informationssakerhet pa upphandlingsféremalet

9.1.1.8 Direktkommunikation

Avropsberittigad har vid Avrop ratt att stélla som krav att Ramavtalsleverantéren
har ett digitalt verktyg som knyter samman ett affarsflode mellan arbetsledning,
viaktare 1 falt och Avropsberittigad. Det digitala verktyget ska exempelvis mojliggora
att ledningscentralen kan skicka uppdrag, att viktare kan hantera rapportering 1
verktyget och att Avropsberittigad kan félja alla mottagna, pagaende och avslutade
uppdrag.

9.1.1.9 Digital 6verforing av larm fran egen larmcentral till annan larmcentral

Avropsberittigad har vid Avrop réatt att stdlla krav pa att Ramavtalsleverantéren
ska ha mojlighet att digitalt 6verféra larm fran egen larmcentral till annan
larmcentral, via exempelvis AMS-protokoll avseende mottagning och formedling av
larm.

9.1.2.1 Sakerhetsskyddsavtal

Avropsberittigad har vid Avrop réatt att som tillkommande obligatoriska krav stélla
krav pa foljande avseende Sékerhetsskyddsavtal.

e Att Ramavtalsleverantoren ska teckna Sdkerhetskyddsavtal och att dess
personal och/eller Underleverantorer ska genomga erforderlig
sakerhetskontroll och/eller registerkontroll enligt niva 1 enligt
Sakerhetsskyddslagen (1996:627) innan Avrop sker.

e Att Ramavtalsleverantéren ska teckna Sdkerhetskyddsavtal och att dess
personal och/eller Underleverantorer ska genomga erforderlig
sékerhetskontroll och/eller registerkontroll enligt niva 1, 2 eller 3 enligt
Sakerhetsskyddslagen (1996:627) innan Kontrakt tecknas.

9.1.2.2 Informationssakerhet

Vid Avrop kan krav och tilldelningskriterier komma att stillas pa
informationssékerhet, till exempel avseende krypterad datorkommunikation,
krypterad lagringsmedia, loggning, sparbarhet, behoérigheter, back-up,
uppdateringar, anvindaridentiteter, tvafaktorsautentisering, destruering, gallring,
radering, planerade driftstopp, skydd mot avlyssning, 16senord, fysisk sdkerhet,
elsdkerhet, signalskydd, pseudonymisering mm.
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Féljande villkor for fullgérande av kontraktet kan preciseras

7.14 Sekretess och konfidentiell information

Ramavtalsleverantoren éar skyldig att félja den sekretess som &r bruklig inom
branschen samt tillampliga delar av offentlighets- och sekretesslagen (2009:400)
(OSL) och lagen (2020:914) om tystnadsplikt vid utkontraktering av teknisk
bearbetning eller lagring av uppgifter. Parterna forbinder sig att inte réja eller pa
nagot sitt utnyttja enligt lag sekretessbelagd uppgift som Part tar del av genom
tillkomsten eller fullgérande av Kontraktet.

Ramavtalsleverantoren far endast anvianda sekretessbelagd eller konfidentiell
information 1 syfte att fullgéra Kontraktet. Med konfidentiell information avses
information av teknisk, kommersiell eller annan art som till sin natur skéligen bér,
eller av Avropsberittigad angetts vara, hemlig samt information som &ar
sekretessbelagd enligt OSL eller annan tillamplig lag.

Ramavtalsleverantéren atar sig att inte utan Avropsberattigads skriftliga
godkéannande ge tredje part tillgang till sekretessbelagd eller konfidentiell
information, som Ramavtalsleverantoren fatt fran Avropsberiattigad eller fran annan
1 samband med fullgérandet av Kontraktet.

Ramavtalsleverantéren ansvarar for att samtlig personal som medverkar till att
fullgéra Kontraktet foljer relevanta bestammelser om sekretess enligt Kontraktet
samt vad som i 6vrigt framgar av gillande riatt avseende sekretess och konfidentiell
information.

Ramavtalsleverantoren kan begéra att information som tillhandahalls av denne ska
anses utgora Ramavtalsleverantorens konfidentiella information. Avropsberattigad
ar i regel ett offentligt organ som ar skyldig att folja bestimmelser om handlingars
offentlighet och sekretess. Vid en begidran om utlamnande av allmin handling
kommer en sedvanlig sekretessbedomning att ske 1 enlighet med OSL.
Avropsberittigad kan darfor inte i alla ldgen tillmotesgd Ramavtalsleverantorens
begiran avseende sekretess. Om Avropsberittigad inte ar skyldig att f6lja
bestammelser om handlingars offentlighet och sekretess, atar sig Avropsberittigad
att inte roja Ramavtalsleverantorens konfidentiella information

Om inte annat framgar av Kontraktet galler forbud mot réjande av
Avropsberittigads konfidentiella information under Kontraktstiden samt under fem
(5) ar efter att Kontraktet har upphort. Nar det géller uppgifter som ar
sekretessbelagda enligt lag géller sekretessen under den tid som anges 1 lagen.
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7.17 Sakerhet och sakerhetsskyddsavtal

Ramavtalsleverantoren ska folja de krav och villkor for sdkerhet, giallande
exempelvis informationssékerhet, it-sékerhet, fysisk sdkerhet och personalsidkerhet,
som Avropsberattigad bestimmer samt se till att samtlig personal som direkt
medverkar till att fullgéra Kontraktet féljer dessa krav och villkor.

Om Avrop enligt Avropsberittigad omfattas av sdkerhetsskydd enligt
sékerhetsskyddslagen (2018:585), ska tillampliga bestimmelser 1 ndmnda lag féljas.
Ramavtalsleverantéren och berérd Underleverantor ska p& begéaran inga
sdkerhetsskyddsavtal med Avropsberittigad pa den niva och enligt de villkor som
Avropsberittigad bestimmer. I sddana fall 4r Kontraktets giltighet villkorat av att
ett gallande sdkerhetsskyddsavtal foreligger mellan Avropsberéttigad och
Ramavtalsleverantéren.

Ramavtalsleverantéren har inte réatt till ersdttning om Avropsberéittigad séger upp
Kontraktet till f6ljd av att gdllande sdkerhetsskyddsavtal saknas.
Sakerhetsskyddsavtalet ska inte omfatta affirsméssiga villkor sdsom avgifter, viten,

betalning och liknande.

Avropsberittigad star for engangskostnader for sakerhetsprovning. Priset for
sakerhetsprovning tas ej med for utvirdering vid avrop.

3 Kvalificeringskrav

Krav pa ramavtalsleverantérens informationssékerhetsarbete

- Inga kvalificeringskrav har stéllts avseende informationssdkerhet
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4 Tekniska krav

Informationssakerhetskrav pa upphandlingsféremalet

5.1.6.1 Autentisering och auktorisering

Anbudsgivarens system samt eventuell molntjdnst som erbjuds av
anbudsgivaren ska skyddas mot obehorig atkomst genom autentisering och
auktorisering.

5.1.6.2 Skydd mot skadlig kod

Anbudsgivarens system samt eventuell molntjanst som erbjuds av
Anbudsgivaren ska omfattas av skydd mot skadlig kod.

5.1.6.3 Sakerhetskopiering

Anbudsgivarens system samt eventuell molntjanst som lagrar
Avropsberittigads information (sddan information som
Ramavtalsleverantoren fatt fran Avropsberéattigad eller fran annan 1
samband med tillhandahéallandet av Upphandlingsféremalet, exempelvis
instruktioner) ska ha funktioner for att regelbundet 6verféra
Avropsberittigads information till sdkerhetskopior. Séakerhetskopiorna ska
forvaras avskilt och vél skyddade sa att Avropsberattigads information kan
aterskapas efter ett fel. Det ska finnas en rutin for test av aterlasning.

5 Tilldelningskriterier

Tilldelningskriterier avseende informationssakerhet

Box 2218, 103 15 Stockholm

Inga tilldelningskriterier avseende informationssdkerhet anvindes vid
utviarderingen i ramavtalsupphandlingen.
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6 Sarskilda kontraktsvillkor

Villkor for informationssakerhet vid fullgérande av ramavtalet

6.10.8 Systematiskt informationssakerhetsarbete
Ramavtalsleverantoren ska bedriva ett systematiskt informationssékerhetsarbete
géllande den egna verksamheten som minst omfattar:
1. policy for informationssidkerhet,
2. uppréattande och uppfoljning av informationssdkerhetsmal for verksamheten,
3. 1identifiering och hantering av risker, och
4. vilka resurser som behévs samt tilldela ansvar och befogenheter vad géller
informationssékerheten.

Ramavtalsleverantoren ska pA Kammarkollegiets begdran kunna uppvisa
dokumentation som visar att informationssékerhetsarbetet minst omfattar
ovanstaende delar.

6.10.9 Sekretess

Ramavtalsleverantoren ar skyldig att félja den sekretess som dr bruklig inom
branschen samt tillampliga delar av offentlighets- och sekretesslagen (2009:400)
(OSL) och lagen (2020:914) om tystnadsplikt vid utkontraktering av teknisk
bearbetning eller lagring av uppgifter. Parterna forbinder sig att inte réja eller pa
nagot sitt utnyttja enligt lag sekretessbelagd uppgift som respektive Part tar del av
genom tillkomsten eller fullgérande av Ramavtalet och Kontrakt.

Ramavtalsleverantoren kan begéra att uppgifter som tillhandahalls av denne ska
vara konfidentiella. 23.3-2611-2022 Bevaknings- och larmcentraltjdnster

Kammarkollegiet ér, i egenskap av offentligt organ, skyldig att f6lja bestammelser
om handlingars offentlighet och sekretess. Kammarkollegiet kan darfor inte 1 alla
lagen tillmotesga Ramavtalsleverantorens begédran avseende sekretess.

Ramavtalsleverantoren ansvarar for att samtlig personal som direkt medverkar till
att fullgéra Ramavtalet foljer relevanta bestimmelser om sekretess enligt

Ramavtalet samt vad som 1 6vrigt framgar av gallande réitt avseende sekretess.

Sekretess enligt detta avsnitt géller aven efter det att Ramavtalet har upphort.
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