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Kammarkollegiets anvisningar:
Detta dokument dr ett utkast till personuppgiftsbitrddesavtal.

Personuppgiftsansvarig modifierar och anpassar utkastet utifran de specifika
forutsdttningarna i avropet. Ramauvtalet ska ldsas tillsammans med
personuppgiftsbitrdadesavtalet.

Avsnitt 5 behandlar i forsta hand sdkerhet och kan i Instruktion till
personuppgiftsbitrddesavtalet anpassas utifran den tdnkta behandlingen.

Textrutor och radioknappar mdste hanteras infor avrop. Vissa delar framgar av
leverantorens avropssvar och fylls i senast vid kontraktstecknande.
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1 Personuppgiftsbitrades-
avtalets syfte

1.1  Detta personuppgiftsbitriadesavtal har till syfte att reglera personuppgiftsbitradets
behandling av personuppgifter for den personuppgiftsansvariges riakning. Avtalet ar
utformat med beaktande av kraven 1 EU:s dataskyddsforordning (EU) 2016/679
(hadanefter dataskyddsforordningen), men kan — med eventuellt nédvéindiga
justeringar — &ven anvindas for personuppgiftsbehandling som regleras av andra
dataskyddsbestdmmelser.

1.2  Instruktion till personuppgiftsbitriadesavtalet (hidanefter instruktionen) fylls i av
parterna fér att kraven 1 dataskyddsférordningen och annan tillamplig férfattning
som reglerar behandling av personuppgifter ska kunna uppfyllas.

2 Parter

Personuppgiftsansvarig:
Adress:

Telefonnummer:
E-postadress:

Organisationsnummer:
och

Personuppgiftsbitriade:
Adress:

Telefonnummer:
E-postadress:

Organisationsnummer:
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3 Allmant om Personuppgifts-

3.1

3.2

3.3

3.4

4.1

4.2

bitradesavtalet

Detta personuppgiftsbitradesavtal utgor en bilaga till avropet fran ramavtalet
Datacenter 2019, dnr: 23.3-5432-19.

Vissa begrepp som anvéands i detta personuppgiftsbitradesavtal definieras 1
ramavtalet. Dataskyddsrattsliga begrepp anvinds med samma innebérd som 1
dataskyddsférordningen.

Om ramavtalsleverantor inte dr personuppgiftsbitrade ska ramavtalsleverantor,
genom sin underskrift, godkdnna personuppgiftsbitriadesavtalet.

Personuppgiftsbitradesavtalet géller behandlingar av personuppgifter som
personuppgiftsbitradet utfor for den personuppgiftsansvariges rakning. Dessa
behandlingar fértecknas i1 avsnitt 1 i instruktionen. Alla behandlingar av
personuppgifter enligt personuppgiftsbitradesavtalet omfattas av
dataskyddsregleringen.

Personuppgiftsansvariges
generella ataganden

Den personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund for
behandlingen och for att utforma korrekta instruktioner sa att
personuppgiftsbitriadet kan fullgéra sitt uppdrag enligt detta
personuppgiftsbitradesavtal.

Den personuppgiftsansvarige ansvarar for att informera registrerade om
behandlingen, tillvarata den registrerades rattigheter samt att vidta varje annan
atgard som aligger den personuppgiftsansvarige enligt dataskyddslagsregleringen.
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Personuppgiftsbitradets
generella ataganden

Personuppgiftsbitradet garanterar att dennes verksamhet bedrivs pa ett satt som
sakerstéaller dataskyddsregleringens krav pa lampliga tekniska och organisatoriska
atgarder och att den registrerades rattigheter skyddas. Personuppgiftsbitriadet
garanterar att det har tillrdcklig kunskap och forfogar éver tillrackliga resurser for
att dataskyddsregleringens krav ska kunna tillgodoses.

Vid bedémningen av lamplig sdkerhetsniva ska sédrskild hinsyn tas till risken for
oavsiktlig eller olaglig férstoring, forlust eller dndring eller obehérig atkomst till den
personuppgiftsansvariges personuppgifter.

Personuppgiftsbitradet ska under alla forutséattningar vidta de sdkerhetsatgarder
som framgéar av punkterna 5.4 — 5.9.

Nar datorutrustning och léstagbara datamedier hos personuppgiftsbitradet inte star
under uppsikt ska utrustningen och medierna lasas in for att skyddas mot obehorig
anviandning, paverkan och st6ld. For det fall eventuella barbara datorer eller dylik
utrustning anvinds vid behandlingen ska personuppgifterna pa fasta och lostagbara
lagringsmedier alltid vara krypterade.

Personuppgifterna ska regelbundet 6verforas till sdkerhetskopior. Kopiorna ska
forvaras avskilt och val skyddade sa att personuppgifterna kan aterskapas.
Personuppgiftsbitradet ska ha en rutin fér regelbunden test av aterldsning.

Ett tekniskt system for behorighetskontroll ska styra atkomsten till
personuppgifterna for personuppgiftsbitradet. Anvandaridentitet ska vara personlig
och far inte 6verlatas pad ndgon annan. Det ska finnas rutiner for tilldelning och
borttagande av behorigheter. Atkomst till personuppgifter ska kunna féljas upp
genom en logg eller liknande underlag. Underlaget ska kunna kontrolleras av
personuppgiftsbitriadet och aterrapporteras till den personuppgiftsansvarige.

Uppgifter i loggar som avser behandlingen av den personuppgiftsansvariges
personuppgifter far endast anvindas av personuppgiftsbitradet for vad som kréivs
for uppratthallande av funktionalitet och kvalitet. Den personuppgiftsansvarige har
ratt att ta del av de uppgifter som registreras i sddana loggar.

Anslutning for extern datorkommunikation ska skyddas med sddan teknisk funktion
som sékerstéller att uppkopplingen dr behorig. For atkomst till kéansliga
personuppgifter kréavs stark autentisering. Personuppgifter som 6verfors via
datorkommunikation utanfor lokaler som kontrolleras av personuppgiftsbitradet ska
skyddas med kryptering.
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Nar fasta eller lostagbara lagringsmedier, som innehaller personuppgifter, inte
langre ska anviandas for sitt Andamal ska personuppgifterna raderas pa sadant sitt
att de inte kan aterskapas.

Ytterligare preciseringar av tekniska och organisatoriska sdkerhetsatgéirder kan
framga av avsnitt 3 1 instruktionen samt av 6vriga avtalshandlingar.

Behandling av
personuppgifter

Personuppgiftsbitradet far inte behandla den personuppgiftsansvariges
personuppgifter pa nagot annat sitt, for andra dndamal eller enligt andra
instruktioner 4n de som framgar av detta personuppgiftsbitriadesavtal, inklusive
avsnitt 1 instruktionen. Behandlingen av personuppgifter ska ske med iakttagande
av de tekniska och organisatoriska sékerhetsatgarder som foljer av detta
personuppgiftsbitriadesavtal och avsnitt 3 instruktionen.

Forsta stycket géller inte om en behandling kriavs enligt unionsratten eller enligt en
medlemsstats nationella riatt som personuppgiftsbitrddet omfattas av. I sadana fall
ska personuppgiftsbitradet informera den personuppgiftsansvarige om det rattsliga
kravet innan uppgifterna behandlas, savida sddan information inte dr forbjuden med
héanvisning till ett viktigt allménintresse enligt denna ratt. Innan
personuppgiftsbitradet star infor att behandla personuppgifter enligt andra stycket
ska personuppgiftsbitradet ha gjort en kvalificerad rattslig prévning av om
behandlingen far ske. I tveksamma fall, eller om prévningen visar att behandlingen
inte far ske, ska personuppgiftsbitriadet motséatta sig det rattsliga kravet pa
behandling for att erhalla ett lagakraftvunnet avgérande 1 syfte att sékerstilla den
registrerades rattigheter.

For det fall att personuppgiftsbitradet finner att instruktioner ar otydliga, i strid
med dataskyddslagsregleringen eller saknas och personuppgiftsbitradet bedomer att
nya eller kompletterande instruktioner dr nédvandiga for att genomfora sina
ataganden ska personuppgiftsbitradet utan dréjsmal informera den
personuppgiftsansvarige, tillfalligt upphoéra med behandlingen och invénta nya
instruktioner.

Personuppgiftsbitradet atar sig, att i sin verksamhet, vid var tid tillse att beroérd
personal foljer detta personuppgiftsbitradesavtal och att de halls informerade om
innehallet 1 dataskyddsregleringen.
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Personer som utfér arbete under personuppgiftsbitradets 6verinseende, t.ex. som
anstéllda, och som far tillgang till personuppgifter, far endast behandla uppgifterna
enligt den personuppgiftsansvariges instruktioner, sdvida inte en skyldighet att géra
nagot annat krévs enligt unionsritten eller enligt en medlemsstats nationella ratt
som personuppgiftsbitradet omfattas av. I sa fall ska personuppgiftsbitradet
informera den personuppgiftsansvarige om det rattsliga kravet innan uppgifterna
behandlas, savida sddan information inte ir féorbjuden med hinvisning till ett viktigt
allménintresse enligt denna rétt. Endast personer som behover uppgifterna for att
kunna utféra sina arbetsuppgifter ska ges sadan tillgang.

Personuppgiftsbitriadet garanterar att personer som far tillgang till personuppgifter
har atagit sig att iaktta konfidentialitet eller omfattas av lamplig lagstadgad
tystnadsplikt.

Personuppgiftsbitradet ska efter den personuppgiftsansvariges beslut om radering
av personuppgifter avlagsna dessa permanent fran alla lagringsmedier som bitradet
forfogar 6ver. Detta ska ske snarast, dock senast 180 dagar efter beslutet om
radering. Som beslut om radering riknas t.ex. att uppgifter har raderats via
anviandargranssnittet 1 den tjinst som omfattas av kontraktet.

Den registrerades rattigheter

Personuppgiftsbitradet ska pa begéiran fran den personuppgiftsansvarige bista
denne med att sdkerstélla att skyldigheterna enligt art. 32 - 36
dataskyddsférordningen fullgérs och svara pa begédran om utévande av den
registrerades réattigheter i enlighet med kap. III dataskyddsforordningen. Detta ska
goras med beaktande av typen av behandling och den information som
personuppgiftsbitradet har att tillga.

Personuppgiftsincidenter

Personuppgiftsbitradet ska ha formaga att aterstélla tillgdngligheten och tillgangen
till personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt art. 32.1
¢ dataskyddsforordningen.
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Personuppgiftsbitradet atar sig att, med beaktande av behandlingens art och den
information som personuppgiftsbitradet har att tillga, bista den
personuppgiftsansvarige med att fullgora dennes skyldigheter vid en
personuppgiftsincident betriaffande behandlingen. Personuppgiftsbitradet ska pa den
personuppgiftsansvariges begiran dven bistd med att utreda misstankar om
eventuell obehdrig behandling och/eller &tkomst till personuppgifterna.

Vid personuppgiftsincidenter, vilka personuppgiftsbitradet fatt vetskap om, ska
personuppgiftsbitriadet utan onoédigt dréjsmal skriftligen underréitta den
personuppgiftsansvarige om hédndelsen. Personuppgiftsbitriadet ska med beaktande
av typen av behandling och den information som personuppgiftsbitridet har att
tillga tillhandahéalla den personuppgiftsansvarige en skriftlig beskrivning av
personuppgiftsincidenten.

Beskrivningen ska minst redogéra for:

1. personuppgiftsincidentens art och, om mdjligt, de kategorier och antalet
registrerade som berors samt kategorier och antalet personuppgiftsposter som
berors,

2. de sannolika konsekvenserna av personuppgiftsincidenten, och

3. atgarder som har vidtagits till f6ljd av personuppgiftsincidenten, forslag for att
ytterligare atgérda personuppgiftsincidenten samt férslag pa atgéarder for att mildra
personuppgiftsincidentens potentiella negativa effekter.

Tillsyn och revision

For det fall registrerade, tillsynsmyndigheten eller annan tredje man begéar
information fran personuppgiftsbitradet som ror behandlingen av personuppgifter,
ska personuppgiftsbitriadet hdnvisa till den personuppgiftsansvarige.
Personuppgiftsbitradet far inte limna ut personuppgifter eller annan information
om behandlingen av personuppgifter utan uttrycklig instruktion fran den
personuppgiftsansvarige, sivida inte en siddan utlaimnandeskyldighet kriavs enligt
unionsritten eller enligt en medlemsstats nationella riatt som personuppgiftsbitriadet
omfattas av. I sa fall ska personuppgiftsbitriadet informera den
personuppgiftsansvarige om det réattsliga kravet innan uppgifterna behandlas,
savida sadan information inte ar férbjuden med hinvisning till ett viktigt
allménintresse enligt denna rétt.

Personuppgiftsbitradet ska utan dréjsmal informera den personuppgiftsansvarige
om eventuella kontakter med tillsynsmyndigheten som rér, eller kan vara av
betydelse for, personuppgiftsbitrades behandling av personuppgifter. Atagandet
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galler inte om personuppgiftsbitriadet 4r forhindrat att ldimna den aktuella
informationen enligt tvingande lagstiftning.

Personuppgiftsbitradet har inte ratt att foretrdda den personuppgiftsansvarige eller
agera for dennes rakning gentemot tillsynsmyndigheten.

Den personuppgiftsansvarige dger ratt att sjdlv eller genom en utsedd oberoende
tredje part f6lja upp att personuppgiftsbitriadet uppfyller
personuppgiftsbitradesavtalets, instruktionernas och dataskyddsregleringens krav.
Personuppgiftsbitradet ska vid sddan granskning bista den personuppgiftsansvarige,
eller den som utfor granskningen i den personuppgiftsansvariges stélle, med
dokumentation, tillgang till lokaler, IT-system och andra tillgdngar som behdvs for
att kunna granska personuppgiftsbitriadets efterlevnad av
personuppgiftsbitriadesavtalet, instruktioner och dataskyddslagsregleringen. Den
personuppgiftsansvarige ska sidkerstalla att personal som genomfor granskningen ar
underkastad konfidentialitet enligt lag eller avtal.

10 Behandling med hjalp av

10.1

10.2

10.3

10.4

10.5

underbitraden

Personuppgiftsbitradet dger endast réatt att anlita ett annat personuppgiftsbitriade
(underbitrade) fér behandlingen av personuppgifter om detta anges 1 instruktionen.

Den personuppgiftsansvarige har 1 och med personuppgiftsbitradesavtalets
ikrafttradande godkant de underbitrdden som angivits 1 instruktionen.

Om personuppgiftsbitradet med stod 1 detta personuppgiftsbitradesavtal anlitar ett
underbitrade for hela eller en del av behandlingen ska underbitriddet genom avtal
alaggas samma skyldigheter avseende dataskydd som de som faststélls i detta
personuppgiftsbitriadesavtal och vid varje tidpunkt gédllande instruktioner rérande
behandlingen.

Vid en begéiran om att fi anlita ett nytt underbitrdde ska personuppgiftsbitradet
lamna den personuppgiftsansvarige all relevant information om det féreslagna
underbitradet som kravs for en dataskyddsrittslig bedomning. Information ska
darvid sarskilt lamnas om i vilket land som underbitriddet kommer att behandla
personuppgifterna och vilka typer av behandlingar som underbitradet ar tinkt att
utfora.

Personuppgiftsbitradet ska tillse att underbitrdde inte anlitar ett annat
underbitrdde utan den personuppgiftsansvariges skriftliga forhandstillstand.
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Personuppgiftsbitradet ska halla en férteckning 6ver de underbitrdden som vid varje
aktuell tidpunkt anlitas, samt géra denna forteckning tillgdnglig for den
personuppgiftsansvarige. Av férteckningen ska sarskilt framga 1 vilka lander
underbitrddet behandlar personuppgifterna och vilka typer av behandlingar som
underbitradet utfér. P4 begdran ska personuppgiftsbitriadet 1damna den
personuppgiftsansvarige information om ett underbitrades rattsliga ataganden samt
ovrig information som kravs for att den personuppgiftsansvarige ska kunna fullgora
sina skyldigheter enligt dataskyddsregleringen.

Om ett underbitrade inte fullgor sina skyldigheter avseende dataskydd ar
personuppgiftsbitradet fullt ansvarigt i forhallande till den personuppgiftsansvarige.

Om personuppgiftsbitradet fir behandla personuppgifter i tredje land ska det
framga av instruktionen. Parterna maste i denna situation komma 6verens om en
lamplig rattslig 16sning for att 6verféringen till tredje land ska vara tillaten (jfr kap.
V dataskyddsforordningen eller motsvarande dataskyddsreglering).

11 Skyldigheter efter

11.1

11.2

11.3

kontraktets upphorande

I samband med kontraktets upphorande ska personuppgifterna aterlamnas till den
personuppgiftsansvarige savida inte denne uttryckligen énskar att uppgifterna ska
raderas. Efter att personuppgifter har aterlamnats eller raderats ska eventuella
kopior raderas fran anvanda lagringsmedier pa ett sddant sitt att uppgifterna inte
langre kan aterskapas. Denna atgédrd ska vara fullt genomférd senast 180 dagar
efter kontraktets upphorande.

Savida inte annat avtalats eller uppenbart féljer av omstindigheterna, ska
personuppgifterna éverlamnas i ett format som ar lasbart och mgjligt att anvéanda 1
andra sammanhang. Detta innebér att, utéver personuppgifterna, dven all annan
logisk information som behovs for att kunna nyttja personuppgifterna ska
tillhandahallas. Vidare ska ocksa loggfiler, revisionsdata, accessdata och liknande
metadata tillhandah&llas. Aven sadan data ska ldmnas i ett sadant format att den
ar anvandbar for den personuppgiftsansvarige.

Personuppgiftsbitradet ska pa den personuppgiftsansvariges eller en behorig
tillsynsmyndighets begéran stélla relevanta delar av anvinda lagringsmedium till
forfogande for en granskning av de atgiarder som anges i punkterna 11.1 - 11.2.
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12 Andringar i personuppgifts-
bitradesavtalet

12.1 Den personuppgiftsansvarige har ratt att pakalla dandring av
personuppgiftsbitradesavtalet om en sddan dndring ar nédvandig for att
dataskyddslagregleringen ska kunna efterlevas.

12.2 Andring ska hanteras i enlighet med ramavtalet. Personuppgiftsbitriadet far inte
motséatta sig &ndringen om inte personuppgiftsbitrddet kan visa sakliga skél for en
sddan viagran. Om ramavtalsleverantor inte dr personuppgiftsbitrade far inte heller
ramavtalsleverantér motsétta sig en sddan dndring utan att kunna visa sakliga
skal.

12.3 Om ramavtalsleverantor inte dr personuppgiftsbitrade ska ramavtalsleverantor
skriftligen godkédnna dndringen.

13 Giltighetstid

13.1 Detta personuppgiftsbitrddesavtal géller fran undertecknandet och si ldnge som
personuppgiftsbitriadet behandlar den personuppgiftsansvariges personuppgifter.

13.2 Bestammelser avseende uppségning av kontraktet foljer av ramavtalet.

14 Ansvar for skada i samband
med behandling

14.1 Vid erséttning for skada 1 samband med behandling som, genom faststilld dom eller
beslut, utgatt till den registrerade pa grund av 6vertradelse av bestammelse 1
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personuppgiftsbitradesavtalet, instruktioner och/eller bestimmelse 1
dataskyddslagsregleringen ska art. 82 dataskyddsférordningen tillampas.

Sanktionsavgifter ska enligt art. 83 dataskyddsfoérordningen, eller 6 kap. 2 § lagen
(2018:218) med kompletterande bestimmelser till dataskyddsférordningen baras av
den av personuppgiftsbitridesavtalets parter som paforts en sddan avgift.

Part som far kédinnedom om omstidndighet som kan leda till skada fér motparten ska
omedelbart informera motparten om férhallandet och aktivt arbeta tillsammans med
motparten for att forhindra och minimera sadan skada.

Den personuppgiftsansvarige har regressratt avseende ansvar enligt 14.1 mot
ramavtalsleverantoren oaktat vem som &r personuppgiftsbitrade. Den
personuppgiftsansvarige har regressratt gentemot ramavtalsleverantoren, dven for
det fall annan leverantor ar personuppgiftsbitriade, med anledning av att
ramavtalsleverantoren dr bunden av ramavtalet och har godként
personuppgiftsbitriadesavtalet.

15 Tvistelosning

15.1

Bestdmmelser om tvist samt tillamplig lag med anledning av detta
personuppgiftsbitradesavtal regleras 1 ramavtalet.
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Instruktion till
Personuppgiftsbitradesavtalet

Avsnitt 1 Behandling som omfattas av
Personuppgiftsbitradesavtalet

Denna del utgor den personuppgiftsansvariges instruktioner till personuppgiftsbitradet.

Registrerade

Personuppgifter som ror féljande kategorier av registrerade ska behandlas av
personuppgiftsbitradet:

Typ av personuppgifter som behandlas

De personuppgifter som behandlas édr av féljande slag:

Kansliga personuppgifter (i forekommande fall)

Behandlingen ror foljande kansliga personuppgifter:
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Behandling

Personuppgifter kommer att behandlas pa foljande satt:

Art och andamal med behandlingen

Behandlingen av personuppgifter sker i syfte att:

Sarskilda instruktioner angaende behandlingen

Vid behandlingen av personuppgifter ska personuppgiftsbitride sirskilt beakta:
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Behandling med hjalp av underbitraden

®) Personuppgiftsbitradet dger inte riatt att anlita ett annat personuppgiftsbitriade
(underbitrade) enligt denna instruktion.

®) Personuppgiftsbitradet far endast anlita ett annat personuppgiftsbitrade om ett
skriftligt forhandstillstand har inhdmtats fran den personuppgiftsansvarige.

Personuppgiftsbitradet har en allmén ratt att anlita ett nytt personuppgiftsbitriade
(underbitrade) som uppfyller dataskyddslagsregleringen och
personuppgiftsbitradesavtalets krav. Ett nytt underbitrade far emellertid endast
anlitas efter det att den personuppgiftsansvarige har underriattats om planerna och
givits mojlighet att inom skélig tid gora invandningar mot valet.

Behandling av personuppgifter inom Sverige, EU/EES samt tredje land
O Alternativ 1: Personuppgifter far endast behandlas inom Sverige.
O Alternativ 2: Personuppgifter fir endast behandlas inom EU/EES.

®) Alternativ 3: Personuppgifter far endast behandlas inom EU/EES och 1 angivet tredje
land.

Vid alternativ 3 ovan, ange réattslig 16sning enligt kap. V dataskyddsférordningen for att
saddan behandling ska vara tillaten:

Vid alternativ 2 eller 3 ovan, ange land dar personuppgiftsbehandling far forekomma:




Datum Sid 16 (17)
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Moo KAMMARKOLLEGIET

Avsnitt 2 Underbitraden

I detta avsnitt fortecknas underbitraden som har godkéants av den personuppgiftsansvarige.
Enligt punkt 10.6 4r personuppgiftsbitriadet skyldigt att halla en vid varje tidpunkt aktuell
forteckning 6ver underbitrdden som anlitas.

Underbitrade Organisations Bistar personuppgifts- Behandling
(namn) -nummer bitradet med foljande sker i (land)

Avsnitt 3 Tekniska och organisatoriska
sakerhetsatgarder

Detta avsnitt utgér kompletterande instruktioner till personuppgiftsbitradet avseende
tekniska och organisatoriska sidkerhetsatgarder.

Ange kompletterande instruktioner:
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Pa personuppgiftsansvarigs vignar:

Namn (fullstéandigt):
Befattning:
Ort och datum:

Namnteckning

Pa personuppgiftsbitriadets vagnar:

Namn (fullstéandigt):
Befattning:
Ort och datum:

Namnteckning

Pa ramavtalsleverantérens viagnar (om denne inte ir personuppgiftsbitride):

Namn (fullstéandigt):
Befattning:
Ort och datum:

Namnteckning
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