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Végledning IDB

1 Om vagledningen

1.1 Inledning

Statens inkopscentral vid Kammarkollegiet (nedan kallad SIC) har tagit fram denna
vigledning i syfte att ge stod till avropsberittigade myndigheter/organisationer vid avrop
fran ramavtal gallande Identifiering och behérighet (nedan kallade myndigheter). Aven
ramavtalsleverantorer kan ha nytta av vigledningen 4ven om den 1 forsta hand ger ett
myndighetsperspektiv pa avrop. P4 www.avropa.se finner du mer information om
ramavtalsomradet, samt kontaktuppgifter till ramavtalsansvarig och
ramavtalsleverantorer.

Vigledningen innehaller rekommendationer fran SIC, men det 4r avropets omfattning och
komplexitet, samt eventuell anvindning av elektroniska system for avrop, som avgor i
vilken grad védgledningen ar tillamplig

For mer information avseende avrop fran ramavtal sa hidnvisas till SIC generella
vigledning som finns publicerad pa www.avropa.se.

2 Ramavtalsomrade

2.1 Allman information

Identifiering och behoérighet dr upphandlat med ett selektivt forfarande enligt lagen
(2011:1029) om upphandling pa férsvars och sdkerhetsomradet.

2.2 Ramavtalsomradets omfattning

Detta ramavtalsomrade omfattar produkter och tjadnster for identifiering och behorighet.

Detta omfattar kort for fysisk och elektronisk identifiering och behérighetskontroll, samt
andra typer av barare for identiteter. Samtliga typer av kort ingdr sasom tjanstekort, SIS-
kort, SITS-kort eller andra typer av identitetskort for anstéllda i offentlig sektor samt
ID06-kort. Nytt for detta ramavtal ar att e-legitimationer inkluderas.

Korten kan anvindas for att logga in 1 datasystem och datornét; for elektronisk
identifiering och underskrift och/eller for inpassering 1 en lokal. Smartkortets elektroniska
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del kan t.ex. vara ett chip, beréringsfri teknik, myfare och/eller en magnetremsa. Vidare
finns mojlighet till installation av certifikat och konfigurering av PIN-kod. Ramavtalet
omfattar dven tillbehor sdsom bestillningsstationer, fotoprodukter, korthallare och
liknande.

Det gér att kopa funktion som tjanst samt produkt som tjanst. Det finns 4ven mdéjlighet att
avropa olika typer av konsulttjdnster kopplade till dessa produkter.

2.2.1 Funktion som tjanst

Med funktion som tjanst avses en tjdnst via ett webbgréanssnitt, app eller motsvarande som
far tillgang till funktionalitet 1 en teknisk miljé 4gd av leverantor. Det finns maéjlighet for
myndighet att skriva egna villkor for SLA

2.2.2 Produkt som tjanst

Med produkt som tjanst avses att myndighet inte sjalv dger produkten utan anvéander
produkten mot en avgift som betalas periodvis.

2.3 Ramavtalsomradets giltighetstid

Ramavtalen &r giltiga fran och med 2021-03-23 till och med 2028-03-22.

2.4 Avropsordning

Ramavtalet dr ett kombinationsavtal med maojlighet till avrop med alla villkor faststallda
via en sarskild férdelningsnyckel, 1 denna del kan inga tillkommande krav och villkor
stallas 1 avropet.

Om behovet omfattar tjdnster, andra typer av produkter 4n de som finns i1 den sarskilda
fordelningsnyckeln ska avrop via fornyad konkurrensutséttning ske dar vissa
tillkommande villkor och krav kan preciseras 1 avropet.

2.4.1 Sarskild fordelningsnyckel

Myndigheten kan vélja att tilldela kontrakt utan fornyad konkurrensutsiattning med
samtliga villkor faststdllda om myndigheten:

¢ Finner att produkter som specificerats i den sarskilda férdelningsnyckeln med fasta
priser kan avropas utan behov av anpassning eller precisering av
kravspecifikationen, samt

e Att bilaga allménna villkor férdelningsnyckel inte behéver preciseras ytterligare

P& avropa.se under den sirskilda férdelningsnyckelns flik "gemensamma dokument”
aterfinns avropsblankett med kontrakt. Vid ifyllande av blanketten beroende pa behov sa
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framkommer vilken ramavtalsleverantér som rangordnas som nr 1 med hénsyn till just den
specifika sammanséattningen.

I anbudsinbjudan som aterfinns pa avropa.se under rubriken gemensamma dokument” i
kapitel 4.1.27.22 aterfinns definitionerna pa de produkter som kan avropas via den
sarskilda fordelningsnyckeln samt hur manga som ingar i en paketering. Det ar viktigt att
veta att det kort som gar att avropa via den sirskilda férdelningsnyckelns
bestillningsblankett har féljande definition:

o Beroringsfri teknik: Kortet ska vara férsedd med beroringsfri teknik enligt ISO/IEC
14443-4:2008 eller likvardig, och som till exempel kan anvéandas for inpassering.

e Kortet ska vara kombinationskort med EM och Desfire EV2 4K eller likvérdigt.

e Kortet far ha magnetremsa

e Kortet ska ha kortnummer

¢ Kortet ska inte ha foto

Om myndigheten har ett behov som inte motsvarar kortdefinitionen ovan s maste en
fornyad konkurrensutsittning genomforas.

2.4.2 Fornyad konkurrensutsattning

Innebar att myndigheten skickar en skriftlig avropsforfragan till samtliga
ramavtalsleverantorer inom ramavtalet.

Tanken med detta forfarande ar att den fornyade konkurrens som uppstar vid avropet ska
leda till att kontrakt tecknas med den ramavtalsleverantor som kan erbjuda den
ekonomiskt mest férdelaktiga 16sningen.

I kravkatalogen framgar vilka kriterier som myndigheten kan stélla egna krav inom. I
detta avropsforfarande gar allt inom ramavtalet att avropa oavsett om det avser en produkt
eller en tjanst. Alla typer av kort/birare gar att avropa oavsett om det &r ett standardiserat
kort exempelvis kort enligt tjdnstekortsforordningen eller ett kort/bérare for en specifik
myndighet som endast ska anvidnda detta internt p4 myndigheten.

Samtliga produkter inom ID06 gar att avropa, exempelvis kort, kortldsare, mjukvaror,
scanner etc. Vid avrop av elektroniska identiteter kan det vara bra att lasa om vilka som ar
godkénda inom Svensk elegitimation och annan nyttig information infér ett framtida avrop.

2.5 Miljo-, sociala- samt informationssakerhetskrav i
upphandlingen av ramavtalsomradet

2.5.1 Miljo6- och sociala krav

Se dokumentet redovisning av héllbarhetskrav pd avopa.se under gemensamma dokument.

Vagledning for avrop fran Identifiering och Ange Version.
behdrighet_ver 1.2.docx



Datum Sid 7 (14)
2023-11-20 Dnr 23.5-03633-2021

§
1(())]
w KAMMARKOLLEGIET Ramavtalsforvaltningen

Végledning IDB

2.5.2 Informationssakerhetskrav

Se dokumentet redovisning av informationssékerhetskrav pa avopa.se under gemensamma
dokument.

2.6 Priser

I den sirskilda fordelningsnyckeln ar priserna fasta - se fordelningsnyckeln.

I den fornyade konkurrensutséittningen édr inga risker prissatta varfor prissattningen da ar
fri.

2.7 Stoddokument for avrop

P4 Ramavtalets sida kommer det utéver denna vigledning dven finnas utkast till
Sakerhetskyddsavtal, utkast till Personuppgiftsbitrddesavtal och Datadelningsavtal samt
for den férnyade konkurrensutsittningen mall fér avropsforfragan samt mall fér kontrakt.

Stoddokumenten dr sa kallade levande dokument som Statens inképscentral uppdaterar
och myndigheten kan vilja att anvidnda vara mallar eller att anvidnda egna mallar.
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3 Om avropet

3.1 Definiera behov

Behovsanalysen ar otroligt viktigt infor varje anskaffning som det offentliga gér. Detta
beror pa att processlagstiftningen anskaffningen grundar sig pa (i detta fall LUFS)
begriansar parterna fran att anpassa kontrakten hursomhelst — detta ar inte nodvandigtvis
daligt men innebéir att extra noggrannhet kravs vid fordelning av réattigheter och
skyldigheter.

3.2 Val av avropsform

I forsta hand ska den sérskilda fordelningsnyckeln anvindas — forst om denna inte tacker
myndighetens behov sa ska avropet ske 1 enligt fornyad konkurrensutsittning. Se avsnitt
2.4 ovan.

3.3 Tilldelningsgrund

I bilaga kravkatalog aterfinns de krav och kriterier som kan preciseras vid avrop. Enligt
kravkatalogen kan samtliga krav och kriterier anvindas antingen som obligatoriska krav
eller som tilldelningskriterier och myndigheten véaljer efter sitt behov vad som ska vara vad
och hur det ska viktas.

3.4 Kontraktsvillkor

Den sirskilda fordelningsnyckeln och den férnyade konkurrensutsiattningen har olika
allménna villkor.

Lis igenom dessa infor avropet och déir det star "om inte annat framgar av kontrakt” finns
det mojlighet for avropsberittigad att anpassa kontraktsvillkoret 1 avropet.

3.5 Utskick av avropsforfragan

3.5.1 Sarskild fordelningsnyckel

Avropsforfragan gar till den ramavtalsleverantér som ar rangordnad etta efter att den
sarskilda fordelningsnyckeln anvénts. Se allménna villkor férdelningsnyckel, avsnitt 7.14
bestéllning for ndrmare instruktioner.
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3.5.2 FOornyad konkurrensutsattning

I ramavtalet dr det reglerat att avropsforfragan ska skickas samtidigt till samtliga
ramavtalsleverantorer. Det finns en lank “skicka avropsforfragan till alla leverantorer” pa
ramavtalets sida med ramavtalsleverantérens kontaktuppgifter fér detta.

De flesta myndigheter anvéinder sig av ett eller flera upphandlingsverktyg och det kan vara
vart att kontrollera vid avrop att avropsforfragan nar samtliga ramavtalsleverantorer.

3.6 Utvardering av avropssvar och tilldelningsbeslut

Myndigheten beskriver i avropsforfragan hur avropssvar kommer att utviarderas och
processen for tilldelningsbeslut. For att underlitta jamforelse och utviardering av
avropssvar bor myndigheten vara tydlig hur avropssvar ska utformas. Exempelvis definiera
vad priser avser, pa vilka grunder priser ska berdknas, etc.
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4 Dataskyddsforordningen

4.1 Allmant om Dataskyddsforordningen

Dataskyddsforordningens syfte ar att stirka den registrerades rittigheter samt det fria
flodet av personuppgifter p4 EU:s inre marknad. Det innebér att ett
Personuppgiftsbitradesavtal maste vara fokuserat pa den registrerades skydd avseende
behandlingen av personuppgifter men dven affarsméssigt drivet framforallt avseende
riskplacering av rattigheter och skyldigheter mellan personuppgiftsansvarige och
personuppgiftsbitrade/en.

4.2 Utkast Personuppgiftsbitradesavtal

Statens inkopscentral tillhandahaller ett utkast till Personuppgiftsbitriadesavtal som bor
anvindas vid avrop om behandling av personuppgifter blir aktuellt fér
ramavtalsleverantoren eller dess underleverantor 1 kontraktet.
Personuppgiftsbitradesavtalet bestar av tva delar och den del som kallas instruktion ar
oerhort viktig att avropande organisation fyller 1 s korrekt som mojligt sa att parterna ar
inférstddda med vad de kommit éverens om.

Ett korrekt ifyllt Personuppgiftsbitradesavtal innebér ett starkt skydd for de registrerade
och tydliga gransdragningar mellan personuppgiftsansvarige och personuppgiftsbitriade.

Personuppgiftsbitradesavtalet reglerar framst behandlingen av personuppgifter men
tillsammans med de allménna och sédrskilda villkoren 1 kontraktet sdkerstélls &ven den
upphandlingsrittsliga och avtalsrattsliga (civilrattsliga) aspekten. Det dr viktigt att tdnka
pa att alla dessa komponenter maste inga for att avropet ska bli sa bra som majligt.

Aven om alla dokument har en inbérdes rangordning sa ar det viktigt att tdnka pa att
avropets tekniska specifikationer ofta innehaller dataskyddsréattsliga krav. Fokus ska ligga
pa upphandlingsféremaélet och personuppgiftsbitradesavtalets instruktioner.

4.3 Teckna Personuppgiftsbitradesavtal

Personuppgiftsbitradesavtal uppréittas antingen genom att personuppgiftsansvarig
(avropande organisation) tecknar ett Personuppgiftsbitrddesavtal med varje leverantér som
behandlar personuppgifter for den personuppgiftsansvariges ridkning, eller genom att i
avtal ge antingen Ramavtalsleverantoren eller en underleverantérs mandat att ingéd
Personuppgiftsbitradesavtal med underbitraden.

Vilj det alternativ som ni som personuppgiftsansvarig kénner er mest bekvim med ur
dataskyddsréttslig synpunkt. Om en ramavtalsleverantér lamnar ett avropssvar och det ar
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en underleverantér i ramavtalets bemérkelse som &r personuppgiftsbitrade ar det inget
problem att teckna personuppgiftsbitradesavtalet med denne. Dock sa maste alltid
ramavtalsleverantoren behova skriva pa Personuppgiftsbitriadesavtalet da det 4r denne
som dr ramavtalsleverantor och den kontraktuella motparten i upphandlingsréttslig och
avtalsrattslig synpunkt. Ramavtalsleverantéren kan med andra ord aldrig franhinda sig
ansvar for leveransen.

4.3.1 Utkast till Personuppgiftsbitradesavtal och andra alternativ

Beroende pa typ av anskaffning kan avropande organisation valja mellan f6ljande
alternativ:

e Anvinda SIC:s utkast till Personuppgiftsbitrddesavtal
e Bifoga ett eget framtaget Personuppgiftsbitriadesavtal
e Tillata att ramavtalsleverantéren bifogar ett eget standardavtal till anbudet

Kom ih4g att 4ven om personuppgiftsbitradet har skyldigheter enligt
dataskyddsférordningen sa ar det alltid den Personuppgiftsansvarige som ytterst ansvarar
for att reglerna 1 dataskyddsférordningen foljs.

Vid standardiserade tjanster blir avropande organisationen ofta hinvisad till leverantorens
standardvillkor. I denna situation &r det viktigt att avropande organisation gjort
forberedande arbete for att veta om leverantorens villkor uppfyller myndighetens krav. Det
ar darfor extra viktigt att granska avtalsinnehallet 1 denna situation fraimst med avseende
pa vilken typ av behandling av personuppgifter som leverantoren far utfora enligt
leverantorens instruktion till avropande organisation att instruera leverantoren.

4.4 Datadelningsavtal

Statens inkopscentral tillhandahaller ett utkast till Datadelningsavtal som kan anvindas
vid avrop om Kunden och Ramavtalsleverantéren har ett gemensamt
personuppgiftsansvar. Dvs. utéver situationer, dar antingen ett
Personuppgiftsbitradesavtal tecknas eller avropsberittigad myndighet och
ramavtalsleverantor var for sig 4r personuppgiftsansvariga for de personuppgifter som
behandlas, kan d4ven gemensamt personuppgiftsansvar realiseras inom ramavtalen.
Gemensamt personuppgiftsansvar kan realiseras i situationer da det varken foreligger en
personuppgiftsbitradessituation, varvid ett Personuppgiftsbitradesavtal ska tecknas, eller
parterna var for sig 4r ensamt ansvariga fér de personuppgifter som behandlas. Enligt
dataskyddsférordningen kravs vid gemensamt personuppgiftsansvar att parterna ingéar ett
“inbordes arrangemang” (artikel 26), féretrddelsevis genom tecknande av ett sa kallat
Datadelningsavtal.

Datadelningsavtalet reglerar parternas gemensamma behandling samt askadliggor
respektive parts sjalvstiandiga behandling av personuppgifter inom ramen fér Kontraktet.
Notera att mallen bendmns "Utkast till Datadelningsavtal” d4 den maste fyllas i med
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uppgifter utifran de specifika férhallandena i avropet for att uppfylla
dataskyddsférordningens krav.
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5 Informationssakerhet

5.1 Allmant om informationssakerhet

Den information som anviands inom offentlig sektor 4r vardefull och behéver skyddas efter
behov. Ett bra informationssdkerhetsarbete 4r en forutsattning for en effektiv och korrekt
informationshantering. Har man denna typ av hantering sa skapar detta fortroende bade
inom och utanfor organisationen.

Skyddet behover givetvis anpassas efter behovet sa att det inte &dr for klent eller alltfor
krangligt och dyrt. Men med tanke pa vad konsekvenserna kan bli med bristande skydd
kan detta inte forsummas.

En del av var information ar vardefull, bade for organisationer och for den enskilda
manniskan. Allt fran forskningsresultat och fotografier till fastighetsforteckningar och
saldot pa vart bankkonto. Ibland till och med livsviktig sdsom informationen i
patientjournaler eller styrsystemen i kidrnkraftverk. Ar den informationen férlorad eller
felaktig kan det fa katastrofala foljder.

Darfor maste vi skydda var information sa:

e att den alltid finns nér vi behéver den (tillgdnglighet)

e attvi kan lita pa att den &r korrekt och inte manipulerad eller forstord (riktighet)

e att endast behoriga personer far ta del av den (konfidentialitet)

e att det gar att f6lja hur och nir informationen har hanterats och kommunicerats
(sparbarhet)

Informationssédkerhet dr ett brett omrade och omfattar allt fran rutiner och policys till mer
teknisk karaktér i form av brandvaggar och kryptering.

5.2 Metodstod vid informationssakerhetsarbete

Det kan vara av virde att anvinda nagon typ av metod eller stod under
informationssékerhetsarbetet nir informationen ska klassificeras. MSB har publicerat ett
metodstod pa sin hemsida som omfattar bland annat mallar, processer och hjilp for att
komma vidare 1 arbetet. Metodstodet bygger pa standarden SS-EN ISO/IEC 27001
Ledningssystem for informationssékerhet. Mer information aterfinns pa
https://www.informationssakerhet.se/metodstodet/
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5.3 Tystnadsplikt vid utkontraktering

Fran den 1 januari 2021 géller en straffsanktionerad tystnadsplikt for tjinsteleverantorer i
vissa fall. Lagen géller nar en myndighet uppdrar at en tjdnsteleverantor att endast
tekniskt bearbeta eller tekniskt lagra uppgifter.

Med tjansteleverantor jamstills en underleverantér som medverkar till att fullgéra
tjansteleverantorens uppdrag.

Lagen omfattar uppgifter som ar sekretessbelagda enligt offentlighets- och sekretesslagen
(2009:400), OSL. Inom ramen fér myndighetens risk- och sdrbarhetsanalys och

klassificering av sin information infor en utkontraktering bor kopplingen till bland annat
OSL ses over.

6 Praktiska rad

Praktiska rad och stod finner du pa https:/www.avropa.se under ramavtalsomradet.
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