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Redovisning av krav och villkor avseende
informationssakerhet i ramavtalsupphandling av
Identifiering och behorighet
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1 Inledning

Detta dokument redovisar krav och villkor avseende informationssidkerhet som
anvéants 1 ramavtalsupphandlingen av Identifiering och behorighet. Det innehaller
aven krav som kan stillas vid avrop. Dokumentet ar avsett att ge en bild av hur
informationssékerhetsfragor hanterats i den aktuella ramavtalsupphandlingen.

Krav och villkor 4r hdmtade fran upphandlingsunderlag och ramavtal. For de
fullstdndiga dokumenten hénvisas till information pa avropa.se.

Kraven och villkoren &dr hir indelade pa féljande sétt:

Kravkatalog

Kravkatalogen innehaller informationssékerhetskrav och villkor som kan ligga till
grund for kompletteringar och preciseringar vid avrop. Den avropsberéttigade kan
valja ut och formulera lampliga krav.

Kvalificeringskrav

Kvalificeringskrav ar obligatoriska krav pa leverantéren som ska vara uppfyllda
redan nir anbud ldmnas in.

Tekniska krav

Tekniska krav avser obligatoriska krav pa upphandlingsféremalet, produkten och
eller tjansten stédllda i ramavtalsupphandlingen. Dessa krav kan vara uttryckta som
“ska-krav”.

Tilldelningskriterier

Tilldelningskriterier avser krav pa egenskaper hos upphandlingsférmalet, produkten
och eller tjansten, som gett ett mervarde 1 ramavtalsupphandlingen, exempelvis
poéng, paslag eller avdrag. Dessa krav kan vara uttryckta som ”"bor-krav”.

Sarskilda kontraktsvillkor

Sarskilda kontraktsvillkor ar krav och villkor som leverantér och
upphandlingsformal ska uppfylla vid ramavtalets fullgérande. Dessa villkor finns 1
ramavtalets Huvuddokument och i Allménna villkor samt i Kravkatalog. Aven andra
bendmningar forekommer.
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2 Kravkatalog

I det fall ett rangordnat ramavtal upphandlas utgar avsnitt 2. Féljande krav fran
kravkatalogen kan ett avrop kompletteras med. Rubrikséattningen hanvisar till
kravkatalogen, vilken kan ses 1 sin helhet under Gemensamma dokument.

5.1.3 Certifiering

Vid Avrop kan krav komma att stéllas pa certifiering av exempelvis viss hardvara,
Programvara, Tjanster eller Konsulttjanster.

5.1.6 Drift

Vid Avrop kan krav komma att stéllas pa forutsattningarna for drift av aktuella
tjanster.

5.1.7 E-legitimationer

Vid Avrop kan krav komma att stéllas pa e-legitimation. Kraven kan exempelvis avse
tillitsnivaer enligt DIGG:s tillitsramverk eller kvalitetsméirkningen Svensk e-
legitimation.

5.1.9 Funktionalitet

Vid Avrop kan krav komma att stéllas pa funktionalitet. Kraven kan dven avse hur
funktionaliteten uppfylls och férdndras under Kontraktets giltighetstid.

5.1.10 Fysiska egenskaper
Vid Avrop kan krav komma att stédllas pa olika fysiska egenskaper hos olika bérare,
funktionella tjanster eller andra Produkter. Dessa krav kan bland annat omfatta

hela eller delar av ISO/IEC 7810:2019.

5.1.11 Hardvara

Vid Avrop kan krav komma att stéllas pa hardvara exempelvis storlek, bestyckning,
komponenter och kompatibilitet. Krav kan dven stéllas pa hardvarans funktionalitet.
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5.1.12 Informationssiakerhet

Vid Avrop kan krav komma att stéllas pa informationssékerhet till exempel krav pa
identifiering, mojlighet att satta rattigheter och behoérigheter samt loggning. Krav
dven komma att stéllas pa olika standarder sa som Common Criteria.

5.1.13 Integration

Vid Avrop kan krav komma att stillas pa att det som avropas dr mojligt att integrera
med Avropsberattigads befintliga miljo.

5.1.14 Installation

Vid Avrop kan krav komma att stéllas pa installation. Med installation avses hjalp
och stod med att installera hardvara eller Programvara i Avropsberéittigads lokaler.

5.1.15 Konfiguration

Vid Avrop kan krav komma att stéllas pa konfiguration. Med konfiguration avses
hjalp med att kundanpassa parametrar for Avropsberattigads behov.

5.1.16 Konsultkompetens

Vid Avrop kan krav komma att stéllas pa exempelvis Konsults erfarenhet, kunskaper
och kompetensniva. Krav kan dven stillas pa leveranskompetens.

5.1.17 Kortets egenskaper och funktioner

Vid Avrop kan krav komma att stillas pa korts olika egenskaper och funktioner
exempelvis pa kort dar det 1 anslutning till bilden ska finnas méjlighet att ange olika
typer av information s som personnummer.

5.1.21 Migrering

Vid Avrop kan krav komma att stillas pa migrering. Med migrering avses planering
for och flytt av data och funktionalitet.

5.1.28 Sakerhet

Vid Avrop kan krav komma att stillas pa sidkerhet exempelvis fysisk sidkerhet,
informationssidkerhet, signalskydd och IT-sdkerhet samt 4ven pseudonymisering och
tillitsnivaer.
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5.1.29 Siakerhetsskyddsavtal

Vid Avrop kan krav komma att stallas pa att Ramavtalsleverantor och
Underleverantor ingar Sdkerhetsskyddsavtal med Avropsberattigad.

5.1.30 Tekniska egenskaper
Vid Avrop kan krav komma att stillas pa olika tekniska egenskaper exempelvis
langd pa krypteringsnycklar, chipets tekniska egenskaper, 6verféringsprotokoll,

lasergravyr, konturlinjer och olika typer av information till bilden.

5.1.31 Tekniska forutsattningar

Vid Avrop kan krav komma att stéillas pa olika avropsobjektets interoperabilitet och
kompatibilitet med den Avropsberéittigades tekniska miljo.

5.1.32 Test
Vid Avrop kan krav komma att stéillas pa tester av olika slag. Med test avses

exempelvis planering for och test av installation och funktionalitet, konfiguration,
migrering, systemutveckling, integration och avveckling.

3 Kvalificeringskrav
Krav pa ramavtalsleverantérens informationssakerhetsarbete

4.5.6 Sakerhet
4.5.6.1 Ledningssystem for informationssikerhet

Sokande ska ha ett strukturerat och dokumenterat ledningssystem for
informationssiakerhet.

Ledningssystemet for informationssékerhet ska omfatta samtliga delar av Sékandes
verksamhet som medverkar i fullgérandet av Ramavtalet. Ledningssystemet for
informationssékerhet ska minst innehalla nedan punkter, A-H.

Som alternativ till redovisning av ledningssystem for informationssdkerhet godtas
redovisning av att ett gédllande certifikat som minst uppfyller nedan punkter, A-H.
Certifikatet som redovisas ska vara utstéllt av ett ackrediterat certifieringsorgan
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som ar medlem eller ansluten till ndgon av de internationella organisationerna for
ackrediteringsorgan enligt nedan.

e EA (European co-operation for Accreditation),
e IAF (International Accreditation Forum), eller
e ILAC (International Laboratory Accreditation Cooperation).

Ledningssystemet for informationssdkerhet ska minst innehalla:

A. Process for bedomning av informationssakerhetsrisker
Ledningssystemet for informationssdkerhet ska innehalla rutiner for faststédllande
och tillimpning av en process for bedomning av informationssdkerhetsrisker som
upprattar och underhaller kriterier for riskacceptans och kriterier fér bedémningar
av informationssidkerhetsrisker. Processen ska sdkerstédlla att upprepade
bedémningar av informationsséikerhetsrisker genererar konsistenta, korrekta och
jamforbara resultat.

Processen ska omfatta att informationssdkerhetsriskerna identifieras genom
tillampning av processen for bedémning av informationssdkerhetsrisker for att
identifiera risker forknippade med forlust av konfidentialitet, riktighet och
tillgdnglighet inom omfattningen for ledningssystem for informationssékerhet.
Processen ska omfatta att informationssidkerhetsriskerna analyseras genom att
bedoma de potentiella konsekvenser som skulle uppsta om riskerna som identifieras
realiseras.

Vidare ska den realistiska sannolikheten for forekomsten av de risker som
identifieras bedomas och risknivaer faststallas. Informationssékerhetsriskerna ska
utviarderas och resultaten av riskanalyser jamforas med de faststiallda
riskkriterierna.

De analyserade riskerna ska prioriteras for riskbehandling. Bedémningar av
informationssidkerhetsrisker ska genomféras med planerade intervall eller nir
betydande forandringar foreslas eller uppstar, med hinsyn till de kriterier som
faststalls.

B. Process for behandling av informationssikerhetsrisker
Ledningssystemet for informationssdkerhet ska innehalla rutiner for faststédllande
och tillampning av en process fér behandling av informationssékerhetsrisker for att
valja ut lampliga alternativ for behandling av informationssidkerhetsrisker, med
hénsyn tagen till resultaten av riskbedémningen samt faststéallande av alla
sékerhetsatgédrder som ar nédvindiga for att inféra valda alternativ fér behandling
av informationssékerhetsrisker.

Processen ska omfatta verifikation av att inga nédviandiga sidkerhetsatgérder har
utelamnats. Processen ska leda till skapandet av ett uttalande om tillimplighet som
innehaller de nédvandiga sdkerhetsatgidrderna och motivering fér inkludering samt
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om de ar infoérda eller inte. Processen ska omfatta formulerandet av en plan for
behandling av informationssékerhetsrisker.

C. Process for uppriattande och dokumentation av
informationssiakerhetsmal

Ledningssystemet for informationssékerhet ska innehalla rutiner for faststallande
och tillampning av en process for uppréattande och dokumentation av
informationssdkerhetsmal for relevanta funktioner och nivaer.

Informationssidkerhetsméalen ska vara métbara (om det ar praktiskt mojligt), beakta
tillampliga informationssdkerhetskrav och resultat fran riskbedémning och
riskbehandling, kommuniceras samt uppdateras vid behov.

D. Process for lampligheten, tillrackligheten och verkan av ledningssystem
Ledningssystemet for informationssékerhet ska innehalla rutiner for faststallande
och tillampning av en process for att lampligheten, tillrdckligheten och verkan av
ledningssystem for informationssidkerhet standigt forbattras. Processen ska innefatta
faststédllande av vilka resurser som behovs for att uppritta, inféra, underhalla och
standigt forbattra ledningssystem for informationssdkerhet samt sdkerstédllande av
att resurserna tillhandahalls.

E. Roller, ansvar och befogenheter
Hogsta ledningen ska sidkerstélla att roller, ansvar och befogenheter ar identifierade
och kommunicerade inom organisationen.

F. Kompetens och utbildning

Ledningssystemet for informationssdkerhet ska sidkerstélla att varje person som &r
anstélld inom organisationen och som utfor uppgifter som kan orsaka sadan
paverkan som organisationen identifierat som betydande, har kompetens grundad péa
lamplig teoretisk och praktisk utbildning eller erfarenhet. Det géller personer som i
rollen som anstélld eller pa organisationens uppdrag utfor uppgifter at
organisationen.

G. Lagkrav
Ledningssystemet for informationssédkerhet ska sdkerstélla organisationens
atagande om att folja lagkrav inom omradet.

H. Genomférande av interna revisioner

Ledningssystemet for informationssédkerhet ska innehalla rutiner for genomférande
av interna revisioner med planerade intervall for att fa information om huruvida
ledningssystem for informationssidkerhet 6verensstimmer med kraven pa
ledningssystem for informationssidkerhet samt att ledningssystem for
informationssidkerhet har inforts och underhallits pa ett &ndamalsenligt sétt.

4.5.6.2 Kontinuitetsplan och skydd mot obehoriga

Sokande ska ha en kontinuitetsplan for sin verksamhet och it-system.
Kontinuitetsplanen ska testas regelbundet. Sokande ska skydda Avropsberittigads
information som hanteras och férvaras 1 Ramavtalsleverantoérens lokaler fran
obehoriga samt ha rutiner for hur denna information skyddas fran obehoriga.
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Sokande ska ha rutiner for hur information som ar sdkerhetsskyddsklassificerad
forvaras i s6kandes lokaler sa den skyddas frantilltrade av obehoriga.

Den lokal dar sékande personaliserar kort ska uppfylla skyddsklass 2 enligt SSF 200,
lasklass 3 enligt SS 3522 samt brandklass enligt SS/EN 1047-2, om inte annat anges
1 Avrop.

4.5.6.3 Personalisering av kort

Sokande ska ha en organisation som kan hantera att personalisering av kort ska ske
1 Sverige nir kortens uppgifter ar sidkerhetsskyddsklassificerade eller av annan
orsak ska personaliseras i Sverige.

4.5.6.4 Sakerhetsskyddsansvarig

Sokande ska ha en sdkerhetsskyddsansvarig som ansvarar for sdkerheten 1 S6kandes
verksamhet och IT-milj6. Denne ska tillsammans med Avropsberittigad ta fram
sékerhetsskyddsinstruktioner i samband med att sdkerhetsskyddsavtal skrivs.

4.5.6.5 Kryptering

Sokande ska ha omhéndertagande rutiner och en lésning for att kravet om att fast
och lostagbar lagringsmedia som lagrar uppgifter som éar
sakerhetsskyddsklassificerade hos S6kande ska vara krypterade.

Uppgifter som ar sidkerhetsskyddsklassificerade, vilka 6verfors via
datorkommunikation utanfor lokaler som kontrolleras av Sékande ska ocksa skyddas
med kryptering.

4.5.6.6 Sakerhetskopiering

Sokande ska regelbundet 6verfora sdkerhetsskyddsklassificerade uppgifter till
krypterade sdkerhetskopior. Sikerhetskopiorna ska férvaras avskilt och vl
skyddade sa att de kan aterskapas efter ett fel. Sckande ska ha en rutin for test av
aterlasning.

4.5.6.7 Behorighetskontroll

Sokandes IT-system ska ha en behorighetskontroll som styr atkomsten till de
skyddsvirda uppgifterna. Behorigheten ska begriansas till de hos S6kande som
behover uppgifterna for sitt arbete. Sokande ska ha rutiner for tilldelning och
borttagande av behorigheter.
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4.5.6.8 Tvafaktorsautentisering

Sokande ska kunna skydda personuppgifter med skyddad identitet, hemliga
personuppgifter eller andra typer av skyddsvéarda uppgifter som lagras i Sokandes
IT-system mot obehorig atkomst, med minst tvafaktorsautentisering.

4.5.6.9 Radering av information

Sokanden ska ha rutiner for att all information avseende Avropsberittigad ska
kunna raderas vid avtalsslut och underlag som bekriftar detta ska aterrapporteras
till Avropsberattigad .

4.5.6.10 Export av data i strukturerat format

Sokande ska kunna exportera all data 1 strukturerad form s& att denna ar
maskinldsbar samt dndringsbar.

4.6.6 Personalisering av kort

Sokande ska ha en organisation som kan ta emot personuppgifter med eller utan foto
for personalisering av kort fran Avropsberéttigad pa4 minst foljande séatt:

e skriftligen pa papper via postgang eller

e personligt 6verlamnande pa krypterat, digitalt media till exempel USB

e elektroniskt till exempel via fast, krypterad férbindelse mellan avropsberattigad
och stkande

4.6.9 Siakerhetskoder

Sokande ska ha en organisation som kan leverera olika typer av sikerhetskoder sa
som PIN- och PUK-koder pa ett sdkert sétt via postgang och/eller med en krypterad
elektronisk metod.

Samsédndning av sidkerhetskoder ska ske om Avropsberattigad sd begér det. Sokande
ska kunna 4dndra texten i sdkerhetsbrevet i enlighet med Avropsberittigads
instruktioner. Sokande ska kunna leverera upplasningskod/PUK pa begédran av
Avropsberéttigad.

4 Tekniska krav

Informationssakerhetskrav pa upphandlingsféremalet
Inga.
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5 Tilldelningskriterier

Tilldelningskriterier avseende informationssakerhet

3.5 Tilldelningskriterier
3.5.1 Sdkerhetsmonster i flera farger

Anbudsgivaren bor kunna leverera kort som forses med synliga tryckta
sékerhetsmonster 1 mer 4n en farg.

6 Sarskilda kontraktsvillkor
Villkor for informationssakerhet vid fullgérande av ramavtalet

6.1.11.5 Informationssiakerhet
Ramavtalsleverantoren ska bedriva ett systematiskt informationssékerhetsarbete
gallande den egna verksamheten som minst omfattar kraven i kvalificeringsfasen.

Ramavtalsleverantoren ska pa begiaran av Kammarkollegiet inkomma med
beskrivning som ska vara sa utforlig att det tydligt framgéar att punkterna i
kvalificeringsfasen ar uppfyllda.
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