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1 Om vagledningen

1.1 Inledning

Statens inkopscentral vid Kammarkollegiet (nedan kallad SIC) har tagit fram denna
vagledning 1 syfte att ge stod till avropsberittigade myndigheter/organisationer vid avrop
fran ramavtal f6r IT-drift Mindre och IT-drift Stérre. Aven ramavtalsleverantorer kan ha
nytta av vagledningen dven om den i forsta hand ger ett myndighetsperspektiv pa avrop.
Pa www.avropa.se finner du mer information om ramavtalsomradet, samt kontaktuppgifter
till ramavtalsansvarig och ramavtalsleverantorer.

Vigledningen innehéller rekommendationer fran SIC, men det 4r avropets omfattning och
komplexitet, samt eventuell anvédndning av elektroniska system for avrop, som avgor i
vilken grad végledningen ar tillamplig

For mer information avseende avrop fran ramavtal s hanvisas till SIC allménna
végledning som finns publicerad pa ramavtalssidorna www.avropa.se .Den finns dven pa

Vagledning IT-drift Version 1.0
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www.avropa.se/for-avropsberattigade/sa-avropar-du/ dar det finns mer information om

avrop fran ramavtal.

1.2 Utveckling av vagledningen

Vigledningen kommer att uppdateras kontinuerligt. Det &r alltid den senaste publicerade
versionen pa www.avropa.se som géller. Dina kommentarer till vigledningen &r vardefulla.
E-posta giarna dina synpunkter till ramavtalsansvarig (se www.avropa.se) eller till
ramavtalsservicec@kammarkollegiet.se.

2 Ramavtalsomrade

2.1 Allman information

2.1.1 Avropsberattigade

Ramavtalen fér IT-drift Mindre och IT-drift Stérre kan nyttjas av statliga myndigheter,
samt offentligt styrda organ som lamnat bekréaftelse (fullmakt). Avropsberittigade
organisationer finns angivna pa www.avropa.se.

2.1.2 Ramavtalsleverantorer
Ramavtalsleverantorer inom IT-drift Mindre och IT-drift Stérre framgar av www.avropa.se.

2.1.3 Underleverantorer

Med Underleverantor avses en juridisk eller fysisk person, 1 alla led 1 leverantorskedjan,
som Ramavtalsleverantoren anlitar for att tillhandahalla hela eller delar av det atagande
som f6ljer av Ramavtalet och Kontrakt.

Ramavtalsleverantoren har ratt att anlita Underleverantor i enlighet med vad som anges i
Ramavtalet och Kontraktet.

Andring, det vill séga tillagg, byte eller borttagande, av Underleverantér i kontrakt kan
endast ske efter skriftligt godkdnnande av Avropsberattigad.

Ramavtalsleverantoren ska sédkerstédlla att anlitad Underleverantor uppfyller krav och

villkor i Ramavtalet och Kontraktet avseende de delar av Upphandlingsforemalet som
Underleverantor ska utfora.

Vagledning IT-drift Version 1.0
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Ramavtalsleverantoren ska pa begéaran tillhandahalla information om Underleverantor.
Exempel pa uppgifter 4r namn, vilka delar, i1 vilken utstriackning och under vilken
tidsperiod Underleverantéren medverkar till att fullgéra Kontraktet.

Se mer 1 Allménna villkor 6.16 Underleverantor.

2.2 Definitioner

Se Allménna villkor 6.3 Definitioner.

2.3 Ramavtalsomradets omfattning

Ramavtalen for IT-drift omfattar tjdnster inom IT-omradet indelat i nedanstidende sju
block. For samtliga block omfattas tjanster for faserna inférande, drift och avveckling.

De ska anvédndas nér Avropsberéattigads behov omfattar tjdnster ur minst tva av dessa
block. Det innebér att ett avrop maste innehéalla tjanster ur minst tva av blocken.

De omfattar tjdnster inom IT-omradet indelat i sju block. For samtliga block omfattas
tjanster for faserna inférande, drift och avveckling.

e Block 1 — Datacentertjanster

e Block 2 — Publika molntjanster

e Block 3 - Natverk och kommunikation
e Block 4 - Hardvara som tjanst

e Block 5 - Applikationsdtagande

e Block 6 - Sdkerhetstjanster

e Block 7 - Service Desk

I avsnitt Blocken i denna vigledning beskrivs blocken och exempel pa tjanster ges.

2.3.1 Delomraden

Denna vigledning avser tva delomraden som bada omfattar I'T-drift. Det som skiljer
delomradena 4t ar att de 4r uppdelade efter storleken pa den avropande myndigheten och
darmed det omrade de ska avropa fran:

e IT-drift Mindre fér avropsberittigade med upp till 200 anstéillda
e IT-drift Storre for avropsberittigade med fler &n 200 anstéillda

2.3.2 Avgransningar

Anbudsgivare forutsétts forfoga 6ver resurser som ar nédvéandiga for att leverera
tjansterna, till exempel personal, stodsystem, datacenters, licenser och annan
infrastruktur.

Vagledning IT-drift Version 1.0
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e Avropsberittigad kan inte kdpa utrustning via dessa ramavtal for IT-drift. Det
finns dock mojlighet att finansiera hardvara via ramavtalet och att képa loss
hardvaran efterat, se avtalsdokumentet Finansiella villkor vid kop av hardvara
som tjdnst och avsnitt Finansiella villkor vid kép av hdrdvara som tjanst 1 denna
Vigledning.

e Mpyndigheten kan inte heller kopa applikationer (licenser) via dessa ramavtal for I'T
-drift.

2.3.3 Relation till andra ramavtalsomraden

e Programvaror och tjanster
o Systemutveckling
o Informationsforsérjning
o Programvarulésningar

e Teknisk utrustning
o AV och distansméten
Datacenter
Klient- och mobiltelefonlésningar
Klienter
Mobiltelefoner
Skrivare som tjanst och produkt

O O O O ©

e Kommunikationstjanster inom tele- och datakom

e IT-konsulttjanster Resurskonsulttjanster

2.3.4 Tidigare generation ramavtal for IT Drift

Nagra nyheter jamfort med tidigare generation ramavtal for IT Drift Mellan och IT Drift
Storre.

e Samma avtalsstruktur som Statens inkoépscentrals 6vriga IT-ramavtal.
e Omfattar dven avropsberittigade med farre &n 100 anstallda.

e Mojlighet att finansiera avrop av klienter, med majlighet till kopoption.
e Mojlighet att avropa sdkerhetstjanster.

e Mojlighet att avropa konsulttjénster.

e Utvecklade sdkerhetskrav.

e Utvecklade miljé — och hallbarhetskrav

¢ Krav pa kontinuitets- och aterstdllandeplan.

2.4 Ramavtalsomradets giltighetstid

Ramavtalet trader i kraft 2024-11-14. Att Ramavtalet trader 1 kraft innebér att Avrop kan
goras.

Vagledning IT-drift Version 1.0
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Ramavtalet I6per 1 48 manader och som langst till och med 2028-11-13. Ramavtalet upphor
dérefter att gilla utan uppsagning.

Kammarkollegiet har en ensidig ratt att sdga upp Ramavtalet tidigast 24 manader innan
Ramavtalet l6per ut.

Vid Avrop ska Tilldelning av Kontrakt ska ske under Ramavtalets 16ptid.
2.5 Avropsordning

2.5.1 Fornyad konkurrensutsattning
For detta ramavtalsomrade géller endast fornyad konkurrensutsédttning. Den sker genom

att avropande myndighet skickar en skriftlig avropsforfragan samtidigt till samtliga
leverantorer inom aktuellt delomrade, IT-drift Mindre eller IT-drift Storre.

Syftet med detta forfarande ar att den fornyade konkurrens som uppstar vid avropet ska
leda till att kontrakt tecknas med den leverantér som kan erbjuda den ekonomiskt mest
fordelaktiga l6sningen.

2.5.2 Forhandlat forfarande

Avrop kan genomforas genom ett forhandlat forfarande om forutsédttningarna i LOU éar
uppfyllda. P4 Upphandlingsmyndighetens webbplats finns mer information om forhandlat

forfarande: www.upphandlingsmyndigheten.se

2.6 Miljokrav och sociala krav i upphandlingen av
ramavtalsomradet

Dokumentet Redovisning hallbarhetskrav, som ar publicerat pa www.avropa.se, redovisar
krav och villkor avseende héllbarhet som stéllts i ramavtalsupphandling av IT-drift och
hur dessa bidrar till den nationella upphandlingsstrategin, de nationella miljémélen samt
Agenda 2030. Det omfattar 4ven sociala krav och villkor.

Krav och villkor d4r hdmtade fran upphandlingsunderlag och ramavtal. For fullstdndiga
dokument hénvisas till ramavtalsomradena for IT-drift p4A www.avropa.se.

Dokumentet innehéller 4ven krav som kan stéllas vid avrop. Redovisningen kan 4ven vara

ett stod vid avropsberittigades rapportering till Naturvirdsverket inom ramen for
miljoledning i staten.

Vagledning IT-drift Version 1.0
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2.7 Priser och prisjustering

2.7.1 Priser

Av Kontraktet framgar hur ersdttning for Upphandlingsféremalet ska utga.
Ramavtalsleverantoren har endast ratt till erséttning om det uttryckligen anges i
Kontraktet. Se Allménna villkor 6.11.1 Priser.

Om inte annat framgar av Kontraktet géller foljande.
e Priserna &dr angivna 1 svenska kronor (SEK) exklusive mervardesskatt.
e Priserna inkluderar skatter och avgifter som Ramavtalsleverantoren enligt lag ska
betala.
e Priserna inkluderar dven ersattning for samtliga kostnader och utgifter for
fullgorandet av 1 Kontraktet angivna dtaganden.

Ramavtalsleverantéren har dock ratt till ersdttning for rese- och logikostnader efter
skriftlig 6verenskommelse med Avropsberéattigad.

Ramavtalsleverantoren ska omedelbart informera Avropsberéttigad om del av
Upphandlingsféremal inte omfattas av det avtalade priset.

2.7.2 Prisjustering

Om inte annat framgar av Kontraktet géller féljande. Se Allménna villkor 6.11.2
Prisjustering.

Priserna ar fasta i tolv (12) manader fran och med att Kontraktet har tratt i kraft. Darefter
kan antingen Avropsberéttigad eller Ramavtalsleverantoren begéra prisjustering var 12:e
manad i enlighet med nedanstiende index. Prisidndring tillampas vid paféljande
kalendermanadsskifte efter att Avropsberéattigad och Ramavtalsleverantoren skriftligen
bekréftat prisjusteringen.

Priser justeras i enlighet med Statistiska centralbyrans index "Arbetskostnadsindex for
tjansteman, privat sektor (AKI) efter naringsgren SNI 2007, M Foretag inom juridik,
ekonomi, vetenskap och teknik "Preliminér serie".

Prisjustering sker inte om prisférandringen 4r mindre 4n tva (2,0) procent.

2.7.3 Priser for vissa konsultroller

Ramavtalsleverantorens priser for l16sningsarkitekt, kompetensniva 4,
cybersidkerhetsspecialist, kompetensniva 4 och projektledare, kompetensniva 4 enligt
definitionerna i avtalsdokumentet Kravkatalog dr angivna i upphandlingen av ramavtalen.
Angivna priser 1 upphandlingen kommer att vara takpriser i den férnyade
konkurrensutsittningen for dessa konsultroller pa niva 4.

Takpriset for konsultroller med kompetensniva 4 som inte anges ovan men som omfattas av
Upphandlingsforemalet ar 150 procent av den av anbudsgivaren lagst prissatta

Vagledning IT-drift Version 1.0
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konsultrollen ovan. Takpriser far inte 6verstigas i ett avropssvar men ett lagre pris far
erbjudas.

e Losningsarkitekt, kompetensniva 4
e Cybersiakerhetsspecialist, kompetensniva 4
e Projektledare, kompetensniva 4

2.7.4 Prismodell

Vid Avrop kan krav, kriterier och villkor komma att stillas pa pris och sédrskilda kostnader
sa som kostnader for resor och logi. Pris kan anges som exempelvis lI6pande rdkning,
fastpris, engangslicensavgift, prenumeration, periodisk avgift (abonnemangsavgift),
takpris, paslag pa inkopspriser eller en rabattsats mot allmént géllande publik prislista.
Priserna kan kombineras, tillsammans eller var och en for sig, i samma Avrop, exempelvis
rabattsats 1 kombination med takpris.

2.8 Avropsstod pa avropa

Det finns tre olika typer av dokument pa avropa

e Upphandling
e Avtalsdokument
e Stoddokument

2.8.1 Upphandling

2.8.2 Avtalsdokument

Avtalsdokumenten ar upphandlingsdokument justerade utifran fragor & svar i
upphandlingen.

2.8.3 Stoddokument

Stoddokumenten ar framtagna for att underlétta avrop fran ramavtalen. Vigledningen och
mallarna kan uppdateras under ramavtalets 16ptid utifran ny information som inkommer.

e Vigledning
o Detta dokument
e Kravkatalog
o Kravkatalogen anger vilka krav, kriterier och villkor som kan preciseras vid
Avrop. Tjanster som avropas ska ha koppling till IT-drift.
e Avropsmall
o Valfritt att anvéanda vid avrop.

Vagledning IT-drift Version 1.0
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o Mall for strukturerad avropsforfragan.

o Denna avropsmall fungerar d4ven som en checklista 6ver vilka uppgifter som
bor vara med 1 en avropsférfragan. Se d4ven ramavtalets vigledning.

o De punkter som tas upp ar de som bor anges vid ett avrop. Det kan
emellertid finnas ytterligare punkter som behéver anges. Dessa punkter
kan laggas till i till exempel bilagor.

¢ Kontraktsmall

o Valfritt att anvidnda vid avrop.

o Mall for kontraktstecknande.

¢ Redovisning av hallbarhetskrav

o Detta dokument redovisar krav och villkor avseende héllbarhet som stéllts 1
ramavtalsupphandling av IT-drift och hur dessa bidrar till den nationella
upphandlingsstrategin, de nationella miljomalen samt Agenda 2030.

o Krav och villkor 4r hdmtade fran upphandlingsunderlag och ramavtal.

o Dokumentet innehaller &ven krav som kan stéllas vid avrop.

o Se mer information om hur vi arbetar med hallbarhet

=  https://www.avropa.se/upphandlingar/fokusomraden/hallbarhet/hur-
arbetar-vi-med-hallbarhet/
¢ Redovisning av informationssakerhetskrav

o Detta dokument redovisar krav och villkor avseende informationssidkerhet
som anvénts 1 ramavtalsupphandling av IT-drift.

o Det innehéller 4ven krav som kan stéllas vid avrop.

o Dokumentet ir avsett att ge en bild av hur fragor avseende
informationssdkerhet hanterats 1 den aktuella ramavtalsupphandlingen.

o Se mer information om hur arbetar med informationssdkerhet

=  https://www.avropa.se/upphandlingar/fokusomraden/informationssa
kerhet/hur-arbetar-vi-med-informationssakerhet/
e Utkast till datadelningsavtal

o Valfritt att anvianda vid avrop.

o Personuppgiftsansvarig modifierar och anpassar utkastet utifran de
specifika forutsiattningarna i avropet. Datadelningsavtalet ska lasas
tillsammans med Ramavtalet.

o Se mer information datadelningsavtal pa https://www.avropa.se/statens-
inkopscentral2/personuppgiftsbehandling/behandling-vid-avrop/

e Utkast till personuppgiftsbitradesavtal

o Valfritt att anvianda vid avrop.

o Personuppgiftsansvarig modifierar och anpassar utkastet utifran de
specifika forutsattningarna i avropet. Ramavtalet ska ldsas tillsammans
med personuppgiftsbitradesavtalet.

o Se mer information om personuppgiftsbitriadesavtal pa
https://www.avropa.se/statens-
inkopscentral2/personuppgiftsbehandling/behandling-vid-avrop/

e Utkast till Sikerhetsskyddsavtal (niva 1, 2 och 3)

o Valfritt att anvinda vid avrop.

o Pa avropa lagger vi upp de senaste versionerna av Sékerhetsskyddsavtal
som publicerats av Sdkerhetspolisen.
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o Mer information finns pa
https://www.sakerhetspolisen.se/sakerhetsskydd/blanketter-och-
mallar.html

3 Om avropet

3.1 Definiera behov

3.1.1 RFI

For att forbattra konkurrensen rekommenderar SIC att myndigheten genomfor en sa
kallad RFI (Request For Information) innan avropsprocessen inleds. Syftet med en RFI 4r
att undersoka svaren péa principiella fragor och att sékra att en god konkurrens uppnas vid
kommande avrop. Exempelvis kan RFI-forfarandet anvindas for att underséka om
ramavtalsleverantorerna kan leverera efterfragade tjdnster inom aktuellt ramavtal och for
att ta reda pa vilket ramavtalsomrade som det 4r lampligt att avropa inom.

SIC rekommenderar att myndigheten genomfér RFI med samtliga ramavtalsleverantorer
inom aktuellt omrade for att félja principen om likabehandling. RFI ar speciellt viktigt
inom dessa ramavtal eftersom stora delar av specifikationen, tjdnster eller priser, maste
specificeras vid avropet. RFI &r ett steg som utfors innan avropet formellt sett paborjas.

3.1.2 Dialogmote

Ett ofta battre alternativ till en skriftlig RFI ar att bjuda in ramavtalsleverantorerna till
enskilda dialogmdten. For att sdkerstalla principen om likabehandling sa ar det viktigt att
alla leverantorer far samma information. Det kan t.ex. ske genom att en skriftlig
sammanfattning skickas ut efterat.

3.2 Kravstallning

Utgangspunkten for all sorts anskaffning ar en 6nskad effekt i verksamheten som ar
resultat av en grundlig analys av verksamhetens mal. Avropsberéttigad ska stélla
funktionella och tekniska krav vid avropet och det ar respektive myndighet som avgér vilka
krav som ska stallas utifran forutsittningar och behov vid avropet. Fér mer information se
stoddokumentet Kravkatalog pa avropa.se.
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3.2.1 Hallbarhetskrav

Vid avrop fran ramavtalsomradet bor ni utga fran organisationens behov, fundera gérna
over vilka interna riktlinjer ni behover forhalla er till. Vid avrop bér ni noggrant ldasa
ramavtalets Hallbarhetsredovisning och ta del av kravkatalog/avropsrutin for att
identifiera krav och kriterier som kan stillas vid ett avrop. Ni specificerar, utifran er
organisations behov, om ett krav ar obligatoriskt eller ett tilldelningskriterium.

De krav och villkor som stéllts i ramavtalsupphandling och eventuella hallbarhetskrav som
gar att komplettera och precisera vid avropstillfidllet presenteras i dokumentet
Hallbarhetsredovisning. En Hallbarhetsredovisning finns framtagen for respektive
ramavtalsomrade och publiceras under rubriken "Avropsstod” pa Avropa.

3.3 Tilldelningsgrund

For dessa ramavtal ska alla avrop utféras i en fornyad konkurrensutséittning diar kontrakt
(leveransavtal) tecknas med den Ramavtalsleverantér som kan erbjuda den ekonomiskt
mest fordelaktiga I6sningen.

3.1 Kontraktsvillkor/Leveransavtal

Det ar respektive myndighet som avgor kontraktets (leveransavtalets) langd och vilka krav
som ska stéllas utifran forutsattningarna i ramavtalet och avropande myndighets behov.

I Allméanna villkor avsnitt 6.5 Kontraktets handlingar och deras inbordes ordning framgéar
vilka handlingar som ingér i kontraktet och dess inbérdes ordning.

3.2 Utskick av avropsforfragan

Myndigheterna svarar for avrop och de underlag som anvéands (avropsunderlag) i samband
med avrop. Avrop ska alltid genomforas med férnyad konkurrensutséattning. Avrop kan
genomforas genom ett forhandlat forfarande om forutsattningarna i LOU ar uppfyllda.

Avropsforfragan ska skickas till samtliga ramavtalsleverantorer.

P& www.avropa.se finns en lank ”Skicka avropsforfragan till alla leverantérer” med e-
postadresser till samtliga ramavtalsleverantérer som myndigheten bor anvianda vid avrop.

Observera att denna lédnk blir synlig i samband med att ramavtalen startar 2024-11-14.

3.3 Utvardering av avropssvar och tilldelningsbeslut

Efter utvardering av avropssvaren fattas tilldelningsbeslut som innehaller beslut om
tilldelning samt skéalen for beslutet.
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Det ar dock alltid avropande myndighet som avgor nér villkoren i avropssvaret senast ska
vara uppfyllda.

Eventuell tillampning av frivillig avtalsspéarr ska anges.

3.4 Kontraktsskrivning (Leveransavtalsskrivning)

Efter att tilldelningsbeslutet meddelats och en eventuell s.k. frivillig avtalsspéarr iakttagits
ar det dags for leveransavtalsskrivning (kontrakt).

Ett skriftligt kontrakt ska alltid uppréttas efter Avrop med férnyad konkurrenssittning.
Kontrakt uppréattas mellan avropsberittigad och tilldelad ramavtalsleverantor avseende de
tjanster som ska tillhandahallas.

4 Om ramavtalen

4.1 Blocken

Ramavtalen for IT-drift omfattar tjanster inom IT-omradet indelat 1 sju block. For samtliga
block omfattas tjdnster for faserna inférande, drift och avveckling.

Inom varje block finns exempel pa tjdnster som ingar. Dessa exempel ska inte ses som
uttommande. Tjdnster som tillkommer under Ramavtalets 16ptid och som har en naturlig
koppling till ndgot av dessa block 4r mojliga att avropa.

Inom varje block kan en rad stédjande tjanster férekomma som komplement till blockets
huvudsakliga tjanster. Det gar dven bra att avropa en viss tjdnst i ett av blocken som 4ven
kan fungera i ett annat block dar tjinsten ocksa behovs. Detta inkluderar samtliga typer av
konsulttjdnster som dr naturligt forekommande inom blocket samt exempelvis tjanster for
integration, STAM-tjanster, licenshantering, pa-plats-personal och samverkan.

4.1.1 Block 1 - Datacentertjanster

Serverdrift inklusive systemprogram (operativsystem, virtualiseringsprogram,
lastbalansering etc.) fér olika typer av ”Services”.

Servrarna utgor teknisk plattform for olika typer av tjdnster sdsom anvandarkataloger,

behorighet, sidkerhet, intrangsdetektering, kommunikation, utskriftshantering,
klienthantering etc., privata molntjanster - Plattform som tjanst ("PaaS”) samt
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Infrastruktur som tjanst ("IaaS”). Databasdrift, sikerhetskopiering och datalagring (t.ex.
SAN, arkivering, l6sningar fér ”data mining”).

4.1.2 Block 2 - Publika molntjanster

Motsvarande tjanster som 1 Datacentertjénster, dock 1 en mer standardiserad miljé (publik
molntjéanst).

Bade hantering av och licenser/férbrukning for publika molntjanster omfattas.

4.1.3 Block 3 - Natverk och kommunikation

LAN/WLAN, WAN, brandvéaggar, fjarranslutning, internetanslutning, telefonitjanster,
telefonisttjanster.

4.1.4 Block 4 - Hardvara som tjanst

Hantering av klienter och annan hardvara (exempelvis persondatorer, pekplattor,
telefoner, skrivare, teknisk utrustning for métesrum, samt tillbehor och systemprogram till
dessa) i ett livscykelperspektiv, tillhandahallande av klienter och annan hardvara som
tjanst.

Mojlighet att leasingfinansiera klienter eller annan hardvara (exempelvis persondatorer,
pekplattor, mobiltelefoner, skrivare, teknisk utrustning for métesrum) som omfattas av
block 4. Mojlighet till képoption.

4.1.5 Block 5 - Applikationsatagande

Applikationsdrift avser instruktionsbaserad drift av applikationsprogram
(tillampningsprogram).

e Anbudsgivare forutsitts inte ha fordjupad kompetens pa applikationerna.

Applikationsforvaltning avser aktiviteter for applikationsprogram utéver
applikationsdrift.

e Aktiviteterna kréver att anbudsgivaren har djupare kompetens pa applikationerna.

¢ Exempel pa aktiviteter ar underhall, enklare utveckling/anpassning, installation,
samverkan med applikationsleverantorer, acceptanstestning och support for
applikationer.

Applikation som tjanst innebér att applikationen tillhandahéalls som en tjanst ("SaaS")
dér saval applikationsdrift som applikationsférvaltning ingar.

e Avgiften for tjinsterna dr ménatlig (eller med annan frekvens) och képaren betalar
for "konsumerade” tjanster.
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e Applikationer som avses ar t.ex. kontorsprogram, program for personlig
produktivitet, program for e-post, program fér utskriftshantering, program for
distansmoten, program for hemsidor och intranét, grupprogram fér meddelanden
och kommunikation, program fér bokningar, program for dokumentutbyte, program
for antivirus och annat endpoint-skydd.

4.1.6 Block 6 - Sakerhetstjanster

Sakerhetstjanster omfattar funktionsataganden, konsultation och applikationer som tjanst
inom sékerhetsomradet, exempelvis SOC (sédkerhetsfunktion med uppgift att exempelvis
overvaka, upptéacka, forhindra, utreda och svara pa cybersidkerhetshot), SIEM (applikation
for sakerhetsévervakning och logghantering), UEBA (applikation fér anvindar- och
entitetsbeteendeanalys), 16sningar inom OT-sidkerhet och liknande
funktioner/applikationer.

4.1.7 Block 7 - Service Desk

Service Desk avser tjanster for kontaktytan med Avropsberittigads anvandare for
exempelvis felanmélan och support inom IT.

Utéver att vara den forsta kontaktytan (First line support) ar det 4ven vanligt att ett mer
avancerat stod och hantering av komplicerade drenden ingar i Service Desk, i form av
second line support etc. Pa-plats-personal kan omfattas.

Blocket omfattar dven stod for Avropsberéattigad att skapa och uppratthalla en Service
Desk.

Service Desk ska i detta sammanhang forstas som en fristdende funktion som kan avropas
av Avropsberittigade som exempelvis &ar 1 behov av att utkontraktera (outsourca) hela eller
delar av sin IT-support.

4.2 Datacenter

I ramavtalsupphandlingen har krav stéillts pa datacenter for IT-drift Mindre och IT-drift
Storre.

Ramavtalsleverantérerna inom IT-drift Mindre ska foérfoga 6ver minst tva (2) geografiskt
atskilda datacenter dar ramavtalsleverantérens utrustning ar placerad. Datacentren ska
vara anpassade for att producera drifttjanster till kunder.

Ramavtalsleverantérerna inom IT-drift Storre ska forfoga 6ver minst tre (3) geografiskt
atskilda datacenter dar ramavtalsleverantérens utrustning dr placerad. Tva (2) av dessa
ska vara anpassade for att producera drifttjanster till kunder och ett (1) ska vara anpassat

for att lagra sékerhetskopior av data.

Datacentren ska vara inom EU/EES och vara utrustade med system for:
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e Kyla
e Reservkraft/UPS
e Klnit

e Passagesystem
¢ Kameraovervakning
e Brand och sldckning

4.3 Finansiella villkor vid kdp av hardvara som tjanst

Det finns mojlighet att avropa hardvara som tjanst. De finansiella villkoren regleras da i
avtalsdokumentet Finansiella villkor vid kép av hdardvara som tjdnst. Det géller de 1
avropsforfragan uttryckligt angivna varorna under forutséattning att varorna bestar av
klienter eller annan hardvara (exempelvis persondatorer, pekplattor, mobiltelefoner,
skrivare, teknisk utrustning for motesrum) som omfattas av block 4.

5 Praktiska rad

5.1 Ratt kompetens vid avrop

IT-outsourcing (utkontraktering) dr ett omfattande och komplicerat omrade som kriver
ratt kompetens for att lyckas. Outsourcingen berér inte bara det befintliga I'T-stédet utan
aven de verksamheter som IT stodjer.

Det kréavs ett flertal kompetenser utéver de rent tekniska vid forberedelserna av ett
outsourcingprojekt, exempelvis:

e Projektledning (ledning av upphandlings- och inférandeprojektet)
¢ Inkop/upphandling (avropsprocessen, affairsméssighet, LOU).

e Juridik (avtal, LOU)

e Ekonomi (affirsméssighet, ekonomiska kalkyler).

s Personal (LAS/MBL)

e Kommunikation/Information

e Branschkunskap (kunnande och sakkunskap om tjanster)

e Informationssédkerhet (risk-och sarbarhetsanalys) och GDPR.

Tveka inte att kontakta SIC:s ramavtalsansvariga inom omradet. De kan ge rad och tips
samt formedla erfarenheter av hur andra myndigheter gjort
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5.2 Utmaningar vid outsourcing

En outsourcing av IT-verksamhet innebér ofta ett mycket langsiktigt beslut som paverkar
en rad funktioner inom en myndighet 6ver en tidsperiod pa ca 5-15 ar.

Exempel pa utmaningar vid outsourcing:

e Kravstéillning bor lyftas fran en teknisk till en funktionsinriktad niva.

e Mpyndighetens information som placeras utanfér myndigheten, med de
sakerhetsutmaningar som dirmed kan uppsta.

e Personal ska avvecklas eller 6verforas till driftsleverantéren.

e Den nya driftmiljéon maste inféras med minimal storning for myndighetens
verksamhet

e  Modeller for uppfoljning med servicenivaer ska inforas.

e Driftsleverantoren maste styras pa ett helt annat sitt 4n vad som var fallet med
den interna IT-enheten.

e Forandringar i tjinsterna ska lopande hanteras.

e Outsourcingen ska vara flexibel — outsourcade system ska t.ex. kunna samarbeta
obehindrat med interna system om en del av driften ska behalls lokalt.

For att mota de nya utmaningarna kan myndigheten 6verviga att skapa en ny
bestallarorganisation med delvis annan kompetens och med representanter fran
verksamheten. Det kan vara ett siatt att markera det nya och bryta gamla strukturer och
vanor.

5.3 Nulagesanalys och beskrivning

Vid avrop ar det viktigt att beskriva nuléget i1 detalj, sarskilt de system/tjanster som
leverantoren ska ta over, for att géra det mojligt for leverantéren att bedoma uppdragets
komplexitet och omfattning. Detta géller speciellt 1 de fall leverantéren ska ta éver
utrustning, licenser och personal. Det 4r ocksa viktigt att beskriva forutsattningar for
uppdraget, till exempel vad som géller for lokaler, sdkerhet, telefoni, stodsystem etc.

En risk- och sarbarhetsanalys bor genomféras infér avrop av en ny losning for It-drift.

Anviand garna Avropsmall IT-drift (Mindre respektive Storre), som finns pa avropa, lank,
som stod for vilken information som kan behovas till avropet.

Myndigheten kan till exempel behéva redovisa foljande:

e Licensavtal: typ, antal, koppling mot utrustning, om licenser &r mojliga att 6verfora
till annan part, vilka som anvéander licenser med mera.

e Utrustning: fabrikat, antal, bestyckning, var utrustningen ar placerad, vem som
anvinder den, produktlivsldngd/avskrivningar, bokfort restviarde, vilka anviandare
som har vad med mera.

¢ Personal: kompetens, erfarenhet, tjdnstebeskrivningar, lonevillkor,
anstéallningsféormaner med mera.
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e Stodsystem: fabrikat, innehall, licenser

e Arenden senaste aret, nedbrutet pa en rad olika sitt, till exempel pa bestallningar,
servicebegéran och incidenter.

¢ Konfigurationsinformation: det vill sdga information om alla konfigurationsenheter
och deras beroenden. Sarskilda krav pa sédkerhet till exempel SUA
(Sékerhetsskyddsavtal).

e Mpyndighetens processer sasom “Incident Management” och "Problem Management”

e Myndighetens driftdokumentation

e Hantering av personuppgifter i enlighet med Dataskyddsférordningen (GDPR)

5.4 Funktionsinriktade tjanster

Vid avrop av IT-tjanster inom dessa ramavtal ska fokus ligga pa resultat och funktion och
inte hur tjinsterna produceras. Uppfoljning av resultatet bor géras mot avtalade
servicenivaer.

Vid avrop bor myndigheten undvika restriktioner pa val av teknik eller vilken personal som
ska utfora tjansterna.

5.5 Tidsperspektivet

Tiden for stegen fram till ett avrop ar beroende pa bland annat omfattning, kvaliteten pa
myndighetens underlag, uppdragets komplexitet, samt i vilket tempo myndigheten och
ramavtalsleverantérerna kan genomfora stegen.

Behov (forstudie)

Strategi for forsorjning av behovet

Beslut om upphandling, inkl. upphandlingsform/avrop
Framtagande av forfragningsunderlag (avropsforfragan)
Publicering avropsforfragan (anbudstid)

Utvéardering

Tilldelningsbeslut och tecknande av leveransavtal (kontrakt)
Forberedelser for inforande och start av leveransavtalet
. Drift av avtalade tjanster

10. Avveckling (exit)

11. Kontraktet/leveransavtalet avslutas

©0No oA W

Vid enkla uppdrag, exempelvis vialpaketerade 6vervakningstjanster eller rena
bemanningstjianster, 4r det mojligt att stegen kan genomforas pa kort tid. Realistiska tider
for en "typisk” outsourcing av IT-drift 4r ddremot 6-18 manader. En omfattande och
komplex outsourcing tar sannolikt 12-18 manader att genomfora.

Den tid som ges till leverantorerna for att lamna svar pa avropsférfragan bor anpassas
efter avropets omfattning och komplexitet, fran 4 veckor for enkla uppdrag till minst 10
veckor for storre och mer komplexa uppdrag. Vart att notera ar att forberedelser for néasta
“generations” avrop bor inledas i1 god tid innan leveransavtalets slut.
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5.6 Personalfragor

Vid storre outsourcing (utkontraktering) ar det inte ovanligt att viss personal blir 6vertalig,
det vill sdga den personal som tidigare utférde tjdnsterna hos myndigheten. Det som avgor
om denna personal blir foremal fér personalévergang till leverantéren ar lagen om
anstéllningsskydd (LAS) och lagen om medbestammande i arbetslivet (MBL).

5.7 Sakerhetsfragor

Den information som anvéinds inom offentlig sektor ar ofta vardefull och behover skyddas
efter behov. Ar informationen forlorad eller felaktig kan det f& allvarliga foljder.

Om en myndighet bedomer att ett uppdrag ska vara sékerhetsskyddat behéver
myndigheten redovisa sarskilda skal till detta. Myndigheten bor dven traffa ett skriftligt
sakerhetsskyddsavtal innan Leveransavtalet dger giltighet.

Informationssékerhet dr ett brett omrade och omfattar allt fran rutiner och policys till mer
teknisk karaktar i form av brandviggar och kryptering. Skyddet behover anpassas efter
behovet sa att det inte ar for klent eller alltfor krangligt och dyrt.

Det kan vara av véarde att anvinda nigon typ av metod eller stdd under
informationssidkerhetsarbetet nir informationen ska klassificeras. MSB har publicerat ett
metodstod pa sin hemsida som omfattar bland annat mallar, processer och hjilp for att
komma vidare i arbetet. Metodstidet bygger pa standarden SS-EN ISO/IEC 27001 Aven
andra myndigheter som Sdkerhetspolisen och Forsvarsmakten har vigledningar om
sakerhetsrelaterade fragor i samband med upphandling.

5.8 Uppdragets genomforande

Uppdraget omfattar de tre faserna inférande, drift och avveckling.

e Under inforandet forbereds driften av tjansterna, till exempel genom att malmiljon
for driften designas och byggs upp.

e Under driften levereras avtalad tjanst.

¢ Under avvecklingen 6verfors driften till myndigheten eller till en ny leverantor.

Under hela uppdraget sker en uppféljning av leveransavtalet.

5.8.1 Inforande

Den forsta delen, inférandet utfoérs ofta i projektform enligt en 6verenskommen projektplan.
Branschbegreppen "transition” och "transformation” ingar i begreppet inférandet. Oavsett
om efterfragade drifttjinsterna ska 6verforas fran myndigheten eller fran en annan
leverantor till den nya leverantéren, kréavs ett val planerat inforande. Inférandet kan bland
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annat omfatta overldggning av ansvar, d4gande och personal. Det kan vara mycket
omfattande och genomfors ofta som ett separat projekt.

Vid inférandet planeras och utférs de aktiviteter som krévs for att kunna inleda sjdlva
driftsfasen. Inférandefasen kan indelas i1 stegen:

e Ktablering
e acceptanstest och godkdnnande
e Overtagande.

5.8.2 Drift

Driften innebér det varaktiga tillstandet under vilket avtalade servicenivier ska
uppréatthallas eller avtalade tjdnster levereras pa daglig basis

5.8.3 Avveckling

Avvecklingen drivs sédllan av innevarande leverantér, utan av myndigheten eller
leverantoren som ska 6verta uppdraget. En avveckling inleds i normalfallet for att
kontraktet 16per ut, dock kan en avveckling genomféras om myndigheten haver kontraktet.
Ett rad ar att komma 6verens om hur en avveckling ska genomforas i leveransavtalets
bilaga om avveckling.

Avvecklingsfasen for innevarande leverantor 6verlappar med inférandefasen hos
niastkommande leverantér. Man kan férenklat séga att innevarande leverantor assisterar
den ndstkommande leverantéren under avvecklingen, samtidigt som driften ska levereras
till den dag som driftansvaret véixlas 6ver.

5.8.4 Uppfoljning av kontraktet (leveransavtalet)

Nar ett kontrakt (leveransavtal) tecknas med en leverantor, var noga med att f6lja upp
priser, leveranser och 6vriga villkor som 6verenskommits.

Var aktiv och genomf6r leveranskontroll 6ver alla punkter enligt leveransavtalet, testa och
kontrollera leveransen (enligt stdllda krav/kravspecifikation) och papeka skriftligen det
som inte fungerar. Verifiera att levererad vara eller tjadnst fungerar som det var tankt.
Leveranskontrollen med godkédnnande ar mycket viktig men dr endast den forsta delen av
kontrollerna. Regelbundna uppféljningar/kontroller ska géras av leveranserna enligt
kontraktet under hela kontraktets 16ptid vid férvaltningen av leveransavtalet.

Avvikelser och brister kan vara bade vites- och hdvningsgrundande. Var noga med att
bokfora alla avvikelser och brister for att kunna pavisa for leverantoren vid ett
tvisteférfarande. I en situation d& vite ska utkravas bor alltid 6vervagas att skicka en
vitesfaktura till ramavtalsleverantoren istéllet for att hantera det genom avdrag pa
leveransavtalsfakturan.
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Pa www.upphandlingsmyndigheten.se/ finns manga goda rad om kontraktsuppféljning.

5.9 Samverkan

En bra samverkan mellan parterna for ledning av uppdragets styrning ir en férutsiattning
for framgangsrik outsourcing. Nedan foljer ett antal rad avseende vad som krévs for att
undvika vanliga fallgropar inom omradet.

1. Ratt bemanning, riatt kompetens, goda relationer For att ett mangarigt samarbete
ska fungera vial, rekommenderas att parterna etablerar goda relationer, baserat pa
de véirderingar som parterna vill prioritera. Mt gérna relationer och vidta atgérder
vid problem innan det ar for sent.

2. Fokusera pa och f6lj upp mélen Det dr viktigt att myndigheten har definierat
tydliga och méatbara mal med uppdraget och att uppfoéljningen av dessa prioriteras.
Folj upp att servicenivaer verkligen leder till att malen uppfylls och att uppféljning
mot mal bedrivs systematiskt.

3. Lat leveransavtalet vara flexibelt och levande

4. En av de vanligaste fallgroparna &r att leveransavtalet blir fér statiskt och
aterspeglar det behov och de férutsiattningar som var aktuella infor avropet.
Tjanster fordndras emellertid och leveranserna maste utvecklas, anpassas och
forandras sa att de uppfyller verksamhetens behov. Parterna bor verka for att
leveransavtalen fordndras efter nya forutsattningar och att driften kan
effektiviseras. Det dr lampligt att parterna beskriver hur forandringar ska
hanteras 1 leveransavtalets bilaga om foérdndringshantering.

5.10 Servicenivaer (SLA) viten

Om inte annat framgar av Kontraktet géller vad som anges i Allménna villkor 6.21.3.
Servicenivaer och servicenivaviten regleras i Bilaga Servicenivaavtal.

Bilaga Servicenivaavtal tas fram av avroparen. Det ar viktigt att diar fokusera pa det som
har storst paverkan pa avroparens verksamhet.

Servicenivaer (SLA) som avtalats med leverantéren speglar de méalnivaer och/eller
lagstanivaer som kunden forvantar sig att leverantoren ska prestera. Syftet med viten ar
att ge kunden styrmedel mot leverantoren i samband med leverans av drifttjdnster inom IT
sé att avtalade villkor uppfylls.

Valj uppféljningsparametrar (KPI:er) som ger en bra bild av hur de avtalade tjdnsterna
fungerar. Prioritera det som ar viktigast for den avropande organisationens verksamhet.

Strava efter att hitta ratt balans mellan SLA-nivaer och kostnader, dd SLA-nivaer har en
tydlig koppling till kostnader. En fér hégt vald SLA-niva kan resultera onédiga kostnader
och en for 1ag SLA-niva kan resultera i langre driftstopp, vilket 4ven det kan resultera 1
onddiga kostnader.
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5.11 Kravkatalog och exempel

Kravkatalogen anger vilka krav, kriterier och villkor som kan preciseras i ett Avrop som
sker genom férnyad konkurrensutsdttning fran Ramavtalet for IT-drift. Tjadnster som
avropas ska ha koppling till IT-drift.

I kravkatalogen anges exempel inom olika kategorier som Avropsberattigad kan stélla
krav, kriterier eller villkor inom. Exemplen ar inte uttommande utan utgér endast exempel
pa vad som kan inga 1 kategorin.

5.11.1 Informationssakerhet och sakerhet

Vid Avrop kan krav, kriterier och villkor komma att stdllas pa informationssidkerhet, till
exempel avseende kryptering, sparbarhet, behorigheter, administration, loggning, back-up,
infrastruktur, uppdateringar, anvindaridentiteter, autentisering, monitorering och
detekteringsforméaga, destruering, gallring, radering, rensning, tillgdnglighet, planerade
driftstopp, skydd mot avlyssning, losenord, fysisk sakerhet, elsdkerhet, signalskydd,
pseudonymisering, tillitsnivder, Uppdatering av system med mera.

Exempel pa mer detaljerade krav inom nigra omraden nedan.

5.11.1.1 Behorighetshantering

Behorighetsfunktionen ska minst kunna hantera:

inloggning med individanpassade l6senord,

olika nivaer av rittigheter till anvandare,

integration med anvindarkatalog (exempelvis AD),

indelning av anviandare 1 olika grupper som skapas 1 systemet.

5.11.1.2 Tvafaktorsautentisiering

Anbudsgivaren ska kunna erbjuda 16sning for att skydda personuppgifter med skyddad
1dentitet, hemliga personuppgifter eller andra typer av skyddsvarda uppgifter som lagras 1
system. Detta ska kunna ske med bland annat tvafaktorsautentisering.

5.11.1.3 Loggning

Anbudsgivaren ska ha en funktion fér loggning. Loggarnas data ska kunna exporteras till
ett SIEM-verktyg.

Anbudsgivaren ska ha en funktion for loggning av féorandringar utforda av administrator.

5.11.1.4 Krypterad lagringsmedia

Anbudsgivaren ska leverera krypterad lagringsmedia (fast och 16stagbar) som lagrar
Avropsberéittigads information.
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5.11.1.5 System for kryptering

Anbudsgivaren ska leverera funktion som mojliggor att information 1 tjdnsten skyddas med
kryptering.

5.11.1.6 Kryptering av datakommunikation

Anbudsgivaren ska leverera krypterade forbindelser mellan X och Y. Krypteringen ska
genomforas med allmént erkdnd krypteringsmetod med tillrdcklig nyckellangd.

5.11.1.7 Export av data

Anbudsgivaren ska exportera all data i strukturerad form si att denna ar maskinldsbar
samt mojlig att dndra.

5.11.1.8 Radering och rensning av information

Anbudsgivaren ska pa begiran av Avropsberittigad radera och rensa information pa
lagringsmedia.

Anbudsgivaren ska minst genomféra:

e Samla in lagringsmedia.

e Avidentifiera lagringsmedia sa det inte kan sparas till vem lagringsmedia har
tillhort.

e Utfora borttagning av data/information genom rensning (wipe) eller genom
radering.

¢  Genomfora funktionstester for att sdkra att informationen &r borttagen pa ett satt
som inte gor det mojligt for aterskapade av informationen (om sidan metod har
anvants).

e  Skriftligen redogéra for vilka moment som anvénts.

5.11.1.9 Destruktions av hardvara

Anbudsgivaren ska genomf6ra destruktion av hardvara. Anbudsgivare ska sakerstélla att
héardvara eller del av hardvara destrueras si att lagrad information inte gar att aterskapa.
Det innebar minst:

e Montera bort lagringsmedia.

e Destruera lagringsmedia

e Uppritta ett intyg 1 vilket det framgar att lagringsmedia ar destruerat och pa vilket
satt det ar destruerat.

5.11.1.10 Skydd mot obehdériga

I det fall att anbudsgivaren hanterar Avropberéattigads information pa annan plats 4n
anvisad ska anbudsgivaren skydda informationen fran obehériga. Anbudsgivaren ska ha
rutiner for hur sddan information skyddas fran obehoériga. Anbudsgivaren ska uppvisa
rutinen vid inlamnande av avropssvar alt Anbudsgivaren ska uppvisa rutinen pa begéaran
av Avropsberattigad.
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5.11.2 Licenser och licensavtal (villkor)

I samband med avrop av hardvara som tjinst i block 4 "Hardvara som tjanst”’, exempel "PC
som tjanst” kan ramavtalsleverantor erbjuda programvara, systemprogramvara (dator-OS)
inom tjdnsten, men dven slutanvéndarprogramvara sasom ”Office-paket”,
virusprogramvara och videoprogramvara. Aven andra slutanvandarprogramvara kan ingd
sdsom, programvara for bildbehandling, ekonomi-och HR-system och diarieforing.

Licenser for programvara kan 1 vissa fall vara svart fér ramavtalsleverantéren att erbjuda
till avropsberittigad inom tjdnsten, utan att avropsberéttigad behdver underteckna ett
licensavtal for programvaran indirekt eller direkt med
licensgivaren(programvarutillverkaren). Ett sddant licensavtal kallas vanligen
licensgivarens standardvillkor eller ett "tredje parts licensavtal”.

Dessa avtalsvillkor, licensgivarens egna standardvillkor, behéver avropsberéttigad granska
och ta stéllning till, och da lampligen senast innan kontraktsteckning, helst innan
tilldelningsbeslutet.

Avropsberittigad bor (rekommenderas) redan 1 forfragningsunderlaget begéra in
licensvillkoren (bl.a. nyttjanderéattsvillkor) for programvara som omfattas av
ramavtalsleverantorens tjdnst, sd att dessa licensvillkor kan vara en del av utvéarderingen
av respektive avropssvar (anbud).

Lampligen gar avropsberattigad ocksa igenom de villkor for licenser och immateriella
rattigheter som finns 1 ramavtalets Allménna villkor

Det ar aven viktigt att 1 detta sammanhang faststélla dessa licensvillkor fér programvara

inbordes ordning 1 Kontraktets handlingar. Se Allméanna villkor 6.5 Kontraktets handlingar
och deras inbordes ordning.
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