Fragor och svar

Kopare Upphandling

Kopare: Statens inkdpscentral vid Namn: IT-drift 2023, omrade Mindre
Kammarkollegiet

Handldggare: Johan Aksberg Referensnr: 23.3-5890-2023

Telefon: 08-700 0650 Beskrivning: Statens inkdpscentral vid Kammarkollegiet

valkomnar leverantdrer att lamna

E-post: johan.aksberg@kammarkollegie

t.se
1 Publik fraga Datum: 2023-09-18 14:39
Fran: Dold Till: Alla

Om en leverantér uppfyller ISO 27001 forst vid avtalets start i november 2024 (Certifiering planeras men
finns inte vid anbudets inlamnande) kan leverantéren ingd i ett konsortium?

Publikt svar Datum: 2023-09-19 11:02
Fran: Statens inkopscentral vid Kammarkollegiet Till: Alla

Krav i enlighet med 4.1.5.2 Ledningssystem for informationssakerhet. Kravet ska vara uppfyllt i och
med svar pa ansokningsinbjudan.

Observera att “Notera att detta krav maste uppfyllas av sékanden sjalvt, dvs detta krav kan ej
uppfyllas genom att aberopa annat féretag.”

Sokande ska saledes, se avsnitt 4.2 Sammanstallning éver kompletterande dokument I&mna in
efterfrégade dokument utan dréjsmal nar Kammarkollegiet begar det. Den sékande far dock bifoga
kompletterande dokument tillsammans med ansdkan. Kravet ska saledes vara uppfyllt vid svar pd
ansdkningsinbjudan.

P& den andra frdgan; kan leverantdren ingd i ett konsortium? Ber vi om ett fortydligande pa frdgan.

2 Publik frdga Datum: 2023-09-18 14:39
Frén: Dold Till: Alla

Skall underleverantorer inkomma med ISO 27001 certifikat eller en handling som pavisar ett likvardigt
ledningssystem, beskrivit under 4.1.5.2 Ledningssystem for informationssékerhet?

Publikt svar Datum: 2023-09-19 11:03
Frén: Statens inkopscentral vid Kammarkollegiet Till: Alla

I enlighet med krav 4.1.5.2 Ledningssystem for informationssédkerhet ar det sbkande som
kompletterande ska inkomma med efterfrégade handlingar.

En eventuell underleverantdr behdver sdledes inte inkomma med krav enl. 4.1.5.2 Ledningssystem for
informationssakerhet.

3 Publik fraga Datum: 2023-09-19 09:58
Frén: Dold Till: Alla

Vanligen bekrafta att vi kan 8beropa annat bolags kapacitet for att uppfylla kravet pa kreditrating enligt
punkt 4.1.4. dven om vi som Anbudsgivare sjalva uppfyller kravet pd 8rlig omsattning? Dvs. vi har méjlighet
att dberopa kapacitet for delar av kravet p& ekonomisk och finansiell stéllning.

Publikt svar Datum: 2023-09-20 08:36
Frén: Statens inkopscentral vid Kammarkollegiet Till: Alla

Ja, om krav 4.1.4 Ekonomisk och finansiell stallning. "Om sokande inte uppfyller kravet pd omsattning
eller rating kan sokanden i stallet styrka kravet p8 tillrdcklig ekonomisk och finansiell stallning enligt
avsnitt Alternativa satt att styrka ekonomisk och finansiell stallning.”

har ni alternativ att styrka den finansiella stallningen beskriven under 4.1.4.1 Alternativa satt att
styrka ekonomisk och finansiell stallning

4 Publik fraga Datum: 2023-09-19 09:56
Fran: Dold Till: Alla
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I de fall vi hyr datacenter, ska det bolag vi hyr av 8beropas som kapacitet i upphandlingen?

Publikt svar Datum: 2023-09-20 08:37
Frén: Statens inkopscentral vid Kammarkollegiet Till: Alla

Ja det stammer, kapacitet ska i detta fall 8beropas och underleverantéren ska laggas till som
3beropat foretag.

5 Publik frdga Datum: 2023-09-19 09:49

Fran: Dold Till: Alla

Gallande underleveratérer och dberopande av andra féretags kapacitet.

Eftersom vi i dagslaget inte vet vilka krav Kammarkollegiet kommer stalla i omgang tva s antar vi att vi d&ven
i steg tva har mojligheten att addera underleverantérer eller 8beropa andra féretags kapacitet, om sd krévs.
Ar det korrekt uppfattat?

Publikt svar Datum: 2023-09-21 08:47
Fran: Statens inkopscentral vid Kammarkollegiet Till: Alla
Med aberopad kapacitet avses kapacitet hos ett annat foretags som sokande aberopa for att uppfylla

kvalificeringskrav. Kvalificeringskrav aterfinns endast i steg 1, varfor dberopade foretag endast
forekommer i detta steg.

Om Kammarkollegiet i steg 2 efterfragar uppgifter hanférliga till andra underleverantorer an
aberopade foretag kommer Kammarkollegiet att ge sokande en méjlighet att Idgga till dessa i steg 2.

Publik fraga Datum: 2023-09-19 09:48
Fran: Dold Till: Alla

I Inbjudan att lamna anbudsansékan for omrade 'Stérre' anges i andra stycket i avsnitt '4.1.5.2
Ledningssystem for informationssdkerhet' att skande ska ha ett dokumenterat ledningssystem for
informationssakerhet som ar certifierat av en oberoende tredje part som ar ackrediterad fér uppgiften.

Déremot, i motsvarande stycke i avsnitt '4.1.5.2 Ledningssystem for informationssakerhet' i Inbjudan att
lamna anbudsansokan for omrade 'Mindre' saknas skrivningen om att ledningssystemet ska vara certifierat
av en oberoende tredje part ackrediterad for uppgiften. Istéllet racker det med att bifoga en egen
beskrivning som visar att vissa punkter ar uppfyllda for att styrka kravet pa ledningssystem.

Inom IT-drift ar informationssakerhet en av de absolut viktigaste parametrarna, an viktigare nar
organisationen lagger ut driften och ddrmed den egna kontrollen av sin IT-miljé pa externa leverantorer. Var
erfarenhet har visat att certifierade aktdrer och tredjepartscertifiering ar minst lika viktiga fér mindre
myndigheter som for stérre myndigheter nar det galler att skydda kanslig information och minimera
sakerhetsrisker. Mindre myndigheter har ofta begransade interna resurser for att hantera
informationssakerhet jamfort med stérre myndigheter. Darfor vill vi 6dmjukt ifrégasétta om det, sarskilt i
dagens sakerhetsklimat, verkligen bor vara antalet anstadllda som ar den avgdérande faktorn.

Ytterligare ett argument for att samma krav bor gélla for bade 'Mindre' och 'Stérre' omradena &r att detta
skulle framja en enhetlig och standardiserad praxis for informationssakerhet inom den offentliga sektorn. En
sadan enhetlighet kan i sin tur underlatta samarbete, informationsutbyte och resurshantering mellan
myndigheter av olika storlekar.

Mot bakgrund av detta undrar vi om det finns en specifik motivering bakom det nuvarande
tillvdgagangssattet som innebér olika krav for 'Mindre' och 'Stérre' omradena nar det géller
informationssakerhet. Vi skulle garna vilja héra era resonemang bakom detta beslut for att férstd hur det
framjar informationssakerheten hos mindre myndigheter och om det finns utrymme att évervaga att
harmonisera kraven mellan de bdda omr&dena.

Vi féres|ar att samma krav kring tredjepartscertifiering som i omrade Stérre ocksa ska galla i omrade Mindre.
Accepterar ni detta?

Publikt svar Datum: 2023-09-21 08:50
Fran: Statens inkdpscentral vid Kammarkollegiet Till: Alla

Kravet kvarstdr. Kammarkollegiet avst8r frén att motivera varfér kraven ser olika i de olika
upphandlingarna.
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