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4. Kravspecifikation

4.1 Inledning
Detta kapitel innehaller krav pa tjansterna.

Observera att Kammarkollegiet kan komma att verifiera anbudsgivarens svar genom att
anbudsgivaren maste bevisa att de tjanster m.m. som anbudsgivaren angivit i sitt anbud
finns och uppfyller kraven pa efterfragat satt. Anbudsgivaren ska darfor vara forberedd pa
samverkan med Kammarkollegiet for verifiering, exempelvis genom demonstration,
dokumentation eller pa annat satt Kammarkollegiet bedémer som lampligast.

Notera att definitionerna for féljande begrepp ar enligt “"National Institute of Standards and
Technology (NIST). SP 800-145":

» laaS (Infrastructure as a Service enl. NIST)
» PaaS (Platform as a Service enl. NIST)

* Publik molntjanst (Public Cloud enl. NIST)
* Privat molntjanst (Private Cloud enl. NIST)

| 6vrigt galler definitioner enligt Allmanna villkor.

Anbudsgivaren kan anvanda sig av Underleverantdrer for uppfyllande av krav i detta kapitel
Kravspecifikation.

En anbudsgivare ska inte ingd som Underleverantér till annan anbudsgivare. Om
anbudsgivaren ingar som Underleverantor till annan anbudsgivare kan anbudsgivarens
anbud komma att férkastas. En Underleverantor far daremot férekomma som
Underleverantdr i flera anbud.

4.2 Generellt om tjanster inom IT-drift

Upphandlingen IT-drift omfattar tjanster inom IT-omradet indelat i nedanstaende sju block.
For samtliga block omfattas tjanster fér faserna inférande, drift och avveckling.

Inom varje block finns exempel pa tjanster som ingar. Dessa exempel ska inte ses som
uttdmmande. Tjanster som tillkommer under Ramavtalets 16ptid och som har en naturlig
koppling till nagot av dessa block ar maéjliga att avropa.

Inom varje block kan en rad stédjande tjanster forekomma som komplement till blockets
huvudsakliga tjanster.

Det gar bra att avropa en viss tjanst i ett av blocken som aven kan fungera i ett annat block
dar tjansten ocksa behdvs. Detta inkluderar samtliga typer av konsulttjanster som ar
naturligt forekommande inom blocket samt exempelvis tjanster for integration, SIAM-
tjanster, licenshantering, pa-plats-personal och samverkan.

4.2.1 Block 1 - Datacentertjénster O

Anbudsgivaren ska erbjuda tjanster inom block 1 - Datacentertjanster.

Exempel pa tjanster: Serverdrift inklusive systemprogram (operativsystem,
virtualiseringsprogram, lastbalansering etc.) for olika typer av "Services”. Servrarna utgor
teknisk plattform for olika typer av tjanster sdsom anvandarkataloger, behorighet, sakerhet,
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intrdngsdetektering, kommunikation, utskriftshantering, klienthantering etc., privata
molntjanster - Plattform som tjanst ("PaaS”) samt Infrastruktur som tjanst ("laaS”).
Databasdrift, sakerhetskopiering och datalagring (t.ex. SAN, arkivering, I6sningar for "data
mining”).

Uppfyller anbudsgivaren krav pa att kunna leverera block 1 - AT

Kravspecifikati... <!

Datacentertjanster?
Ja/Nej.
4.2.2 Block 2 - Publika molntjénster O

Anbudsgivaren ska erbjuda tjanster inom block 2 - Publika molntjanster.

Exempel pa tjanster: Motsvarande tjanster som i Datacentertjanster, dock i en mer
standardiserad miljé (publik molntjanst). Bade hantering av och licenser/forbrukning for
publika molntjanster omfattas.

Uppfyller anbudsgivaren krav pa att kunna leverera block 2 -
Publika molntjanster?
Ja/Nej.

Kravspecifikati... <'>

4.2.3 Block 3 - Natverk och kommunikation O

Anbudsgivaren ska erbjuda tjanster inom block 3 - Natverk och kommunikation.

Exempel pa tjanster: LAN/WLAN, WAN, brandvaggar, fijarranslutning, internetanslutning,
telefonitjanster, telefonisttjanster.

Uppfyller anbudsgivaren krav pa att kunna leverera block 3 -
Natverk och kommunikation?
Ja/Nej.

Kravspecifikati... <'>

4.2.4 Block 4 - Hardvara som tjanst O

Anbudsgivaren ska erbjuda tjanster inom block 4 - Hardvara som tjanst .

Exempel pa tjanster: Hantering av klienter och annan hardvara (exempelvis persondatorer,
pekplattor, telefoner, skrivare, teknisk utrustning fér motesrum, samt tillbehér och
systemprogram till dessa) i ett livscykelperspektiv, tillhandahallande av klienter och annan
hardvara som tjanst.

Uppfyller anbudsgivaren krav pa att kunna leverera block 4 -
Hardvara som tjanst?
Ja/Nej.

Kravspecifikati... <'>

4.2.5 Block 5 - Applikationsatagande O

Anbudsgivaren ska erbjuda tjanster inom block 5 - Applikationsatagande.

Exempel pa tjanster:
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Applikationsdrift avser instruktionsbaserad drift av applikationsprogram
(tilldmpningsprogram). Anbudsgivare forutsatts inte ha férdjupad kompetens pa
applikationerna.

Applikationsférvaltning avser aktiviteter for applikationsprogram utéver applikationsdrift.
Aktiviteterna kraver att anbudsgivaren har djupare kompetens pa applikationerna. Exempel
pa aktiviteter ar underhall, enklare utveckling/anpassning, installation, samverkan med
applikationsleverantoérer, acceptanstestning och support fér applikationer.

Applikation som tjdnst innebar att applikationen tillhandahalls som en tjanst ("SaaS") dar
saval applikationsdrift som applikationsforvaltning ingar. Avgiften for tjansterna ar manatlig
(eller med annan frekvens) och képaren betalar for "konsumerade” tjanster. Applikationer
som avses ar t.ex. kontorsprogram, program for personlig produktivitet, program for e-post,
program for utskriftshantering, program for distansmoten, program for hemsidor och
intranat, grupprogram foér meddelanden och kommunikation, program fér bokningar,
program for dokumentutbyte, program for antivirus och annat endpoint-skydd.

Uppfyller anbudsgivaren krav pa att kunna leverera block 5 -
Applikationsatagande?
Ja/Nej.

Kravspecifikati... <'>

4.2.6 Block 6 - Sakerhetstjinster O

Anbudsgivaren ska erbjuda tjanster inom block 6 - Sakerhetstjanster.

Exempel pa tjanster: Sakerhetstjanster omfattar funktionsataganden, konsultation och
applikationer som tjanst inom sakerhetsomradet, exempelvis SOC (sakerhetsfunktion med
uppgift att exempelvis évervaka, upptacka, forhindra, utreda och svara pa
cybersakerhetshot), SIEM (applikation for sdkerhetsdvervakning och logghantering), UEBA
(applikation fér anvandar- och entitetsbeteendeanalys), I6sningar inom OT-sakerhet och
liknande funktioner/applikationer.

Uppfyller anbudsgivaren krav pa att kunna leverera block 6 -
Sakerhetstjanster?
Ja/Nej.

Kravspecifikati... <'>

4.2.7 Block 7 - Service Desk O

Anbudsgivaren ska erbjuda tjanster inom block 7 - Service Desk.

Exempel pa tjanster: Service Desk avser tjanster for kontaktytan med Avropsberattigads
anvandare for exempelvis felanmalan och support inom IT. Utdver att vara den férsta
kontaktytan (first line support) ar det aven vanligt att ett mer avancerat stéd och hantering
av komplicerade arenden ingar i Service Desk, i form av second line support etc. Pa-plats-
personal kan omfattas. Blocket omfattar &ven stéd fér Avropsberattigad att skapa och
uppratthalla en Service Desk.

Service Desk ska i detta sammanhang forstas som en fristdende funktion som kan avropas
av Avropsberattigade som exempelvis ar i behov av att utkontraktera hela eller delar av sin
IT-support.

Service Desk ska inte forvaxlas med den samverkan/kontaktyta/SPOC mellan
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Avropsberattigad och Ramavtalsleverantér som ingar i Avrop som inte omfattar
tjansteblocket Service Desk.

Uppfyller anbudsgivaren krav pa att kunna leverera block 7 -
Service Desk?
Ja/Nej.

Kravspecifikati... <'>

4.3 Informationssakerhet i mointjanst

4.3.1 Autentisering och auktorisering <'>

Molntjanst som erbjuds av anbudsgivaren ska skyddas mot obehdrig atkomst genom
autentisering och auktorisering.

Uppfyller anbudsgivaren krav pa autentisering och
auktorisering?
Ja/Nej.

Kravspecifikati... <'>

4.3.2 Skydd mot skadlig kod O

Molntjanst som erbjuds av anbudsgivaren ska vara skyddad mot skadlig kod.

Uppfyller anbudsgivaren krav pa skydd mot skadlig kod?
Ja/Nej.

Kravspecifikati... <'>

4.3.3 Krypterad lagringsmedia O

Fasta och I6stagbara lagringsmedia som lagrar kunds information i en Privat molntjanst ska
kunna vara krypterade.

Uppfyller anbudsgivaren krav pa krypterad lagringsmedia?

Kravspecifikati... <'>
Ja/Nej.

4.3.4 Krypterad datorkommunikation O

Kunds information som inom ramen fér en molntjanst éverférs via datorkommunikation ska

skyddas med kryptering. Kravet galler bade mellan olika datacenter och mellan datacenter
och kund.

Uppfyller anbudsgivaren krav pa krypterad
datorkommunikation?
Ja/Nej.

Kravspecifikati... <'>

4.3.5 Sikerhetskopiering O

Molntjanst som lagrar kunds information och som erbjuds av anbudsgivaren ska ha
funktioner for att regelbundet 6verféra kunds information till sdkerhetskopior.
Séakerhetskopiorna ska forvaras avskilt och val skyddade sé att kunds information kan
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aterskapas efter ett fel. Det ska finnas en dokumenterad rutin for test av aterlasning.

Uppfyller anbudsgivaren krav pa sdakerhetskopiering?
Ja/Nej.

Kravspecifikati... <'>

i A1
4.3.6 Loggning O
Forandringar utforda av administratér av molntjanst som erbjuds av anbudsgivaren ska
loggas.

Uppfyller anbudsgivaren krav pa loggning?
Ja/Nej.

Kravspecifikati... <'>
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