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1 Om vagledningen

1.1 Inledning

Statens inkopscentral vid Kammarkollegiet (nedan kallad SIC) har tagit fram denna
véagledning i syfte att ge stod vid avrop fran ramavtalsfamiljen Programvaror och
tjanster som bestar av fyra olika ramavtal som fungerar tillsammans:

e Programvaror och tjanster — Licenser och Licenstjidnster
e Programvaror och tjanster — Informationsférsérjning

e Programvaror och tjadnster — Systemutveckling

e Programvaror och tjanster — Programvarulésningar

Vigledningen riktar sig i férsta hand till avropande organisationer men dven
ramavtalsleverantorer kan ha nytta av vigledningen. P4 www.avropa.se finner du mer
information om ramavtalen, samt kontaktuppgifter till ramavtalsansvariga och
ramavtalsleverantorer.

Vigledningen innehéaller rekommendationer fran SIC, men det 4r avropets omfattning och
komplexitet, samt eventuell anvindning av elektroniska system fér avrop, som avgor i
vilken grad viagledningen ar tillamplig.

Begreppet "avropande organisation" anvinds i dokumentet som ett samlingsnamn for
organisationer 1 offentlig sektor som ar berdttigade att avropa fran ramavtalet.

1.2 Val av Ramavtalsomrade vid avrop

Programvaror och tjanster har tre uppdelade ramavtalsomraden (Licenser och
licenstjanster, Informationsforsérjning samt Systemutveckling) och ett fjarde
(Programvarulésningar) ramavtalsomrade som omfattar avropsféremal ddr avropet tiacker
mer &dn ett av de andra ramavtalsomradena Licenser och licenstjénster,
Informationsf6érsérjning samt Systemutveckling

Vagledning for avrop fran Ange Version.
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2 Ramavtalsomrade

2.1 Ramavtalsomradets omfattning

2.1.1 Licenser och Licenstjanster

Detta Ramavtalsomrade omfattar licenser for programvaror, publika molntjanster
(programvara som tjanst). Ramavtalet omfattar dessutom kundtjanst/support,
uppgraderingar och uppdateringar av befintligt innehav av programvaror. Ramavtalet
omfattar ocksa alla typer av Licenstjanster som hjilper en myndighet med sina licenser.

Detta Ramavtal omfattar i 6vrigt inga konsulttjanster.

2.1.2 Informationsférsorjning
Detta Ramavtalsomrade omfattar bl.a:

Exempelvis e-tjanster, dokumenthantering, diarium, e-arkiv, bibliotekssystem,
meddelandevixel, spridnings- och hdmtningssystem, enkatverktyg, loggning, larplattform,
positionering, projektverktyg, drendehantering, webbplattform (CMS), workflow,
elektroniska underskrifter med e-legitimation och identifiering med e-legitimation

Programvara for vard, skola och omsorg kommer att kunna avropas inom ramen av
kommande ramavtal for Informationsforsérjning. Detta rér exempelvis programvara for
schemalédggning, pedagogiska verktyg, elevstod, ruttplanering, friskvard, patienthantering,
kontaktytor mot vardtagare etc. Omfattar 4ven konsulttjanster men inga Licenstjanster.

2.1.3 Systemutveckling

Detta Ramavtalsomrade omfattar programvaror och tjdnster som anvands for
systemutveckling och systemférvaltning. Exempelvis utvecklingsprojekt av kundanpassad
programvara, forvaltning av kundanpassad programvara, app-utveckling, API-tjanster,
PaaS och programvaror for systemutveckling. Ramavtalet omfattar konsulttjdnster i form
av t.ex. installation, konfiguration, migrering, projektledning, systemadministration,
systemutveckling, test och utbildning men inga licenstjanster.

2.1.4 Programvarulosningar

Detta Ramavtalsomrade omfattar samtliga omraden som ingér i Licenser och
Licenstjanster, Informationsférsérjning samt Systemutveckling. Programvarulésningar ska
anvandas ndr behovet tdcker mer 4n ett av de andra ramavtalen. Omfattar dven
konsulttjanster och Licenstjdnster.
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2.2 Allman information

2.2.1 Avtals- och dokumentstruktur

Avtalsstrukturen ir likadan for de fyra ramavtalen men de kan skilja sig 4t beroende pa
att de dr upphandlade separat sa titta i det Ramavtalet som ska anvéandas vid varje givet
tillfalle.

Huvuddokumentet reglerar villkoren mellan Kammarkollegiet och ramavtalsleverantor.

Avropsberittigade 4r en lista pa organisationer som far nyttja ramavtalet, se avropa.se
for fullstandig lista pa varje ramavtalsomrade.

Kravkatalogen klargor vilka slags krav som far stallas vid avrop fran ramavtalet.

Allmanna villkor reglerar ramavtalsleverantérens och avropande organisationens
allmanna ataganden, leveranskontroll samt andra allméngiltiga aspekter kopplade till
tillhandahallandet av kontraktsféremalet. Allméanna villkor géller i kontraktet oavsett om
nagon hanvisning gjorts till dem.

Kontraktet giller mellan avropande organisation och ramavtalsleverantor och tas sarskilt
fram for varje enskilt kontrakt. Kontraktets huvuddokument reglerar leveransvillkor,
kommersiella villkor och vad som ska levereras var och nér.

Utkast till Sakerhetsskyddsavtal Niva 1-3 &ar utkast som avropande organisation kan
anvanda med eller utan anpassning. Fran den 1 april 2019 omfattar lagstiftningen inte
enbart information utan d4ven verksamhet. Exempelvis kan hanteringen av ett
informationssystem behova skyddas ur ett riktighets- och tillgdnglighetsperspektiv dven
om uppgifterna i systemet &r offentliga. Infér avrop dir en leverantor ska engageras i
sakerhetskinslig verksamhet ska behovet av sédkerhetsskyddsatgéarder enligt 2 kap. 1 §
sakerhetsskyddslagen utredas och kraven pa sidana atgiarder uppstéallas i ett
sdkerhetsskyddsavtal mellan parterna.

Utgangspunkten for sikerhetsskyddslagstiftningen ar att de intressen som lagstiftningen
slar vakt om ska ha samma skydd oavsett om verksamheten bedrivs av den avropande
organisationen eller av en leverantor. Niva viljs mellan 1-3 for att uppnéa det syftet.

Dels kan det kriavas sdkerhetsskyddsavtal med ramavtalsleverantérerna for att avrop ska
kunna genomforas. Sa ar fallet nir information relaterad till det som ska avropas inte kan
delges ramavtalsleverantérerna pa sedvanligt satt. For detta finns det en sarskild mall for
niva 1.

Dels kan sidkerhetsskyddsavtal kravas med den leverantér som ska utfora kontraktet.
Avropande organisation har da en skyldighet att skydda uppgifter och verksamhet.
Avropas exempelvis konsulttjanster for ett informationssystem som bedoms vara
sakerhetskinsligt maste avropande organisation éverviga behovet av sdkerhetsskydd néar
uppgifters riktighet och tillgdnglighet 4r centrala forutsiattningar fér systemet.

Vagledning for avrop fran Ange Version.
Programvarorochtjanster240813.docx



Datum Sid 7 (18)

$
) 2024-08-1313 Dnr 23.5-11956-2022
M KAMMARKOLLEGIET Enheten fér Ramavtalsforvaltning

Véagledning

Det kan ocksa finnas skél att stélla krav pa sdkerhetsskyddsavtal nér en leverantor kan fa
tillgang till sdkerhetskénslig verksamhet utan att avropet for den sakens skull géiller en
sakerhetskinslig verksamhet. Det kan t.ex. vara fallet om en leverantor ska fa tillgang till
lokaler dar sdkerhetskénslig verksamhet bedrivs.

Utkast till Personuppgiftsbitriadesavtal ar ett utkast vars villkor avropande
organisation kan véilja att anvénda och dven anpassa. For att anbudsgivarna ska kunna
utforma sina anbud korrekt och for att personuppgiftsbitradesavtalet ska kunna tillampas
maste avropande organisation infor avrop ga igenom avtalet och fylla i avsnittet
“Instruktion till Personuppgiftsbitriadesavtal” ddr det bl.a. anges vilka typer av
personuppgifter som ska behandlas, fér vilka &ndamal samt var de far behandlas
geografiskt.

Utkast till Datadelningsavtal ar ett utkast som reglerar parternas gemensamma
behandling samt dskadliggor respektive parts sjalvstandiga behandling av personuppgifter
inom ramen for Kontraktet. Notera att mallen benamns ”"Utkast till Datadelningsavtal” d&
den maste fyllas 1 med uppgifter utifran de specifika forhallandena i avropet for att
uppfylla dataskyddsférordningens krav.

2.2.2 Avropsberattigade

Ramavtalen fér Programvaror och tjdnster kan nyttjas av statliga organisationer, samt
offentligt styrda organ som lamnat bekraftelse.

Avropsberittigade organisationer finns angivna under fliken ”Vem far avropa?” pa
respektive ramavtals webbsida pa www.avropa.se.

2.2.3 Ramavtalsleverantorer

Ramavtalsleverantorer inom Programvaror och tjanster framgar pa respektive ramavtals
webbsida pd www.avropa.se.

2.2.4 Aberopade foretag

I de fall Ramavtalsleverantorerna har Aberopade foretag 1 Ramavtalsupphandlingen
publiceras detta pa avropa.se.

Finns inget angivet sa anvéands inga aberopade foretag 1 det aktuella Ramavtalet.

2.2.5 Underleverantorer

En underleverantor 1 dessa Ramavtal ar en juridisk eller fysisk person som
Ramavtalsleverantoren anlitar for att fullgora hela eller delar av det atagande som
framgar av Ramavtalet och Kontrakt. Licensgivare ses inte som underleverantor.
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Vid avrop kan Ramavtalsleverantéren komma att anvéanda sig av underleverantorer.
Beroende pa sa kan det vara viktigt bade for Ramavtalsleverantéren men ocksa for
avropande organisation att dessa anges.

Ramavtalsleverantéren ansvarar for Underleverantorer sasom for egen del.

Statens inkoépscentral for ingen aktuell forteckning 6ver de underleverantérer som kan
komma att offereras vid avrop. Det star Ramavtalsleverantoren fritt att utforma sitt basta
anbud och beroende pé krav stillda 1 avropet vilja den underleverantoér som bést kan
hjdlpa ramavtalsleverantoren att lamna det ekonomiskt mest férdelaktiga anbudet — dock
sé ska kraven i huvuddokumentet 5.13 avseende Underleverantorer alltid foljas.

2.2.6 Licensgivare

Ténk pa att Licensgivare 1 denna upphandling inte omfattas av underleverantoérs begreppet
enligt ovan.

2.3 Ramavtalsomradets giltighetstid

Ramavtalen ar giltiga enligt tabellen nedan. Samtliga omraden har en avtalsperiod om 4

ar.
Ramavtalomrade Avtalsperiod
Programvaror och Tjanster 2023-02-20 — 2027-02-19
Licenser och licenstjinster
Programvaror och Tjénster 2023-02-27 — 2027-02-26

Informationsforsérjning

Programvaror och Tjanster 2023-11-01 — 2027-10-31
Systemutveckling
Programvaror och Tjénster 2023-02-18 — 2027-02-17

Programvarulésningar

2.4 Avropsordning

For detta ramavtalsomrade géller fornyad konkurrensutsiattning. Den sker genom att
avropande organisation skickar en skriftlig avropsférfragan samtidigt till samtliga
leverantorer inom aktuellt ramavtalsomrade.

Vagledning for avrop fran Ange Version.
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Tanken med detta forfarande &ar att den fornyade konkurrens som uppstar vid avropet ska
leda till att kontrakt tecknas med den ramavtalsleverantér som kan erbjuda den
ekonomiskt mest fordelaktiga 16sningen.

2.5 Priser

Ramavtalen har takpris for vissa konsulttjidnster enligt bilaga Kravkatalogs definitioner
enligt foljande;

Licenser och Licenstjanster:

Advania Sverige AB

Licenstjansten Stod vid licensrevision, kompetensniva 3
Licenstjansten Licensuppfdéljning, kompetensniva 3
Atea Sverige AB

Licenstjansten Stod vid licensrevision, kompetensniva 3

488 kr per timme
488 kr per timme

298 kr per timme

Licenstjansten Licensuppféljning, kompetensniva 3
Chas Visual Management AB

Licenstjdnsten Stod vid licensrevision, kompetensniva 3
Licenstjansten Licensuppfdéljning, kompetensniva 3
Crayon AB

Licenstjansten Stod vid licensrevision, kompetensniva 3
Licenstjansten Licensuppfoljning, kompetensniva 3
Dustin Sverige AB

Licenstjansten Stod vid licensrevision, kompetensniva 3
Licenstjansten Licensuppfoljning, kompetensniva 3
Insight Technology Solutions AB

Licenstjansten Stod vid licensrevision, kompetensniva 3
Licenstjansten Licensuppfoljning, kompetensniva 3
Real Time Solutions AB

Licenstjansten Stod vid licensrevision, kompetensniva 3
Licenstjansten Licensuppfoljning, kompetensniva 3

298 kr per timme

767 kr per timme
767 kr per timme

500 kr per timme
500 kr per timme

685 kr per timme
685 kr per timme

1050 kr per timme
1050 kr per timme

485 kr per timme
545 kr per timme

Programvarulosningar:
Atea Sverige AB

Konsult Projektledning, kompetensniva 3: 298 kr per timme.
Konsult Stod vid licensrevision, kompetensniva 3: 298 kr per timme.
Chas Software Solutions AB

Konsult Projektledning, kompetensniva 3:
Konsult Stod vid licensrevision, kompetensniva 3:
Crayon AB

Konsult Projektledning, kompetensniva 3:
Konsult Stod vid licensrevision, kompetensniva 3:
Dustin Sverige AB

Konsult Projektledning, kompetensniva 3:
Konsult Stéd vid licensrevision, kompetensniva 3:

847 kr per timme.
547 kr per timme.

385 kr per timme.
1 krona per timme.

993 kr per timme.
543 kr per timme.

Pulsen AB
Konsult Projektledning, kompetensniva 3: 0 kr.
Vagledning for avrop fran Ange Version.
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Konsult Stod vid licensrevision, kompetensniva 3:

Redpill Linpro AB
Konsult Projektledning, kompetensniva 3:

Konsult Stod vid licensrevision, kompetensniva 3:

Telia Cygate AB
Konsult Projektledning, kompetensniva 3:

Konsult Stod vid licensrevision, kompetensniva 3:

Informationsforsorjning:

Atea Sverige AB

Konsult Installation, kompetensniva 3:
Konsult Migrering, kompetensniva 3:
Konsult Projektledning, kompetensniva 3:
Chas Visual Management AB

Konsult Installation, kompetensniva 3:
Konsult Migrering, kompetensniva 3:
Konsult Projektledning, kompetensniva 3:
Crayon AB

Konsult Installation, kompetensniva 3:
Konsult Migrering, kompetensniva 3:
Konsult Projektledning, kompetensniva 3:
HIQ International AB

Konsult Installation, kompetensniva 3:
Konsult Migrering, kompetensniva 3:
Konsult Projektledning, kompetensniva 3:
Knowit Connectivity AB

Konsult Installation, kompetensniva 3:
Konsult Migrering, kompetensniva 3:
Konsult Projektledning, kompetensniva 3:
Pulsen AB

Konsult Installation, kompetensniva 3:
Konsult Migrering, kompetensniva 3:
Konsult Projektledning, kompetensniva 3:
Redpill Linpro AB

Konsult Installation, kompetensniva 3:
Konsult Migrering, kompetensniva 3:
Konsult Projektledning, kompetensniva 3:

Systemutveckling:

CAG Group AB

Konsult Projektledning, kompetensniva 3:
Konsult Systemutveckling, kompetensniva 3:
Nexer AB

Konsult Projektledning, kompetensniva 3:
Konsult Systemutveckling, kompetensniva 3:
Bidmo Sourcing partners AB

Konsult Projektledning, kompetensniva 3:

Ange Version.

0 kr.

499 kr per timme.
499 kr per timme.

1150 kr per timme.
1190 kr per timme.

298 kr per timme.
298 kr per timme.
298 kr per timme.

1 kr per timme.
1 kr per timme.
877 kr per timme.

650 kr per timme.
650 kr per timme.
650 kr per timme.

3600 kr per timme.

0 kr per timme.
0 kr per timme.

692 kr per timme.
692 kr per timme.
792 kr per timme.

0 kr per timme.
0 kr per timme.
945 kr per timme.

499 kr per timme.

499 kr per timme.
999 kr per timme.

0 kr per timme.
0 kr per timme.

448 kr per timme.
698 kr per timme.

1 kr per timme.
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Konsult Systemutveckling, kompetensniva 3: 894 kr per timme.
Accenture AB

Konsult Projektledning, kompetensniva 3: 99 kr per timme.
Konsult Systemutveckling, kompetensniva 3: 797 kr per timme.
Chas Visual Management AB

Konsult Projektledning, kompetensniva 3: 1 kr per timme.
Konsult Systemutveckling, kompetensniva 3: 986 kr per timme.
Pulsen AB

Konsult Projektledning, kompetensniva 3: 0 kr per timme.
Konsult Systemutveckling, kompetensniva 3: 1097 kr per timme.
Fuyjitsu Sweden AB

Konsult Projektledning, kompetensniva 3: 655 kr per timme.
Konsult Systemutveckling, kompetensniva 3: 645 kr per timme.

2.6 Valutaklausul i Allmanna Villkor

I Allménna villkor punkt 6.17 finns en valutaklausul angiven om inget annat &r avtalat 1
kontrakt mellan parterna och for programvara och/eller Publik molntjanst. For att
valutaklausulen ska bli tillamplig kravs att kund har tillatit detta och att den/de valutor
som ska anvéandas anges i Avropsvar samt att valutakurs har faststallts. Valutaklausulen
utgar ifran att ett fast pris har 6verenskommits fér programvara eller Publik molntjanst i
Kontrakt. Notera att om rorligt pris 6verenskommits, exempelvis ett paslag eller
rabattsats pa 6verenskommen prislista behover valutaklausulen anpassas till detta
forhallande.

2.7 Sarskilt om skadestand

I de fall ansvarsbegriansning ar tillamplig s rdknas skadestandsgrundande belopp enligt
foljande exempel. Vi tecknar ett kontrakt pa 3 ar.

* Ar 1 &r kontraktsvirdet 2 miljoner kronor.

* Ar 2 &r kontraktsvirdet 500 000 kronor.

* Ar 8 &r kontraktsvirdet 500 000 kronor. Av det kommer vi kopa for 250 000
kronor men det innefattar d&ven en option pa 250 000 kronor.

Det skadestandsgrundande beloppet r i detta fall 1 miljon kronor (3 miljoner kronor / 3 ar
= medelvardet per kontraktsar 1 miljon).

Enligt 6.30 1 de allménna villkoren finns en ansvarsbegrénsning som siger att om inte
annat dr avtalat sa ar det totala skadestandsansvaret per kontraktsar 25% av det
skadestandsgrundande beloppet. Sa kontraktsar 2 uppstir en ersittningsgill skada vilket

Vagledning for avrop fran Ange Version.
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innebér att leverantéren kan komma att behoéva betala skadestand upp till 250 000 kronor
det aret. Eventuellt utgivet vite ska avriaknas fran skadestandet.

Bestammelsen ar till stora delar dispositiv — detta innebér att ni efter behov kan anpassa
beloppet. Tank pa att skadestand ar ett ganska trubbigt verktyg for det offentliga och det
kan innebédra en hog risk for leverantéren beroende pa hur kraven 1 6vrigt dr utformade.

For vissa ataganden sa géller inte en ansvarsbegransning for leverantoren.

Det gar inte heller att avtala om att leverantéren ska ansvara dven for indirekt skada i
dessa ramavtal.

2.8 Kontrakts giltighetstid

Det ar viktigt att sdkerstélla att kontrakt far ratt kontraktslangd. Ratt kontraktslangd ar
upphandlingsféremalets bedomda ekonomiska livsldngd plus minus en méingd aspekter.

Den ekonomiska livsldngden for vissa enklare programvaror kan vara ca 1-3 ar emedan
storre verksamhetssystem kan ha en bedomd ekonomiskt livsldngd pa uppemot 10-15 ar.

Det viktigaste att tanka pd i dessa sammanhang ar termen "utbytbarhet”.

Skolboksexempel skulle kunna hdmtas fran kép av skrivare, om man exempelvis
upphandlar en skrivare med service avtal pa 3 ar s maste man efter 3 ar avropa ett nytt
service avtal vilket innebér att man som kund ar helt tekniskt inldst p4 mérke X — detta ar
affarsméssigt inte bra. I detta fall sa rédknar vi med att skrivaren har en bedémd
ekonomisk livslangd pa 5 ar vilket dven ar ratt kontraktslangd pa serviceavtalet!.

Daremot sa kan det vid langa kontraktstider finnas skl att omférdela parternas risker.
Eftersom omvirlden star infor stora fordndringar sa kan det finnas skil att fundera kring
prisjusteringsklasuler eller att ena eller bigge parterna kan fa ytterligare mojligheter att
séga upp hela eller delar av kontrakt om vissa saker intréaffar.

2.9 Stoddokument for avrop

Relevanta stoddokumenten sdsom avropsmallar, avropsexempel, denna vigledning hittas
pa ramavtalens sida paA www.avropa.se. Stoddokumenten utvecklas och uppdateras
kontinuerligt och den senaste versionen dr den som publiceras. Saknar ni stoéddokument
som de flesta avropande organisationer kan dra nytta av, meddela oss pa
ramavtalsservicec@kammarkollegiet.se

1 Se Direktiv 2014/24/EU beaktandesats 62.
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3 Om avropet

3.1 Definiera behov

Utgangspunkten for all sorts anskaffning ar en 6nskad effekt 1 verksamheten som ar
resultat av en grundlig analys av verksamhetens mal. Exempelvis:

e Lagkravsuppfyllelse

o It-stod for verksamhetens ataganden

e Digitalisera hela eller delar av en verksamhetsprocess
e Uppgradera befintlig funktion eller tjanst

e Hantera eller granska befintliga programvarulicenser
¢ Realisera en idé eller innovationsprodukt

Behovet ar gapet mellan nulége och mal- eller borldge vid en viss tidpunkt i framtiden.
Med undantag fér uppdatering och uppgradering anges behov som 6nskad effekt eller
funktion utan att ange namn pa produkt eller tjanst.

Avropande organisation kan gora en sorts marknadsundersokning for att ta reda pa
leveranskapacitet och olika satt att tillgodose behovet. En sadan forfragan kallas RFI
(Request For Information) och skickas ut till samtliga ramavtalsleverantérer inom det
ramavtal dar avrop avses goras. I RFI:n beskriver ni 6versiktligt nuldget och ert behov
samt ber ramavtalsleverantérerna beskriva om de kan tillhandahalla det som
efterfragas av er. Ni kan ocksa be ramavtalsleverantérerna lamna forslag pa lésning,
omfattning, pris eller uppléagg for ert behov.

Ange att det inte &r ett skarpt avrop utan enbart en férberedande fraga samt datum nér ni
vill fa in svar. Via RFI-svaren far ni en uppfattning om ramavtalsleverantorernas
mojligheter att leverera. Ramavtalsleverantorerna far ocksa viardefull information om ert
behov och dr mer férberedda néar avropsforfragan sedan skickas ut. En ramavtalsleverantor
ar inte skyldig att besvara en RFI.

3.2 Avropsforfragan

Det finns en generell viagledning for avrop Allman viagledning fér avrop - Avropa.se

Tank pa att fa med ett syfte och sedan funderar ni kring funktionskrav. Dessa gar att
komplettera med prestanda krav for att uppna béista mojliga resultat.

3.3 Programvara med oppen kallkod

Med Oppen killkod avses Programvara som i sin helhet ar licensierad med en eller flera
licenser godkédnda av Open Source Initiative, http://www.opensource.org/licenses/
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Kammarkollegiet ska sédrskilt beakta férvaltningsgemensamma standarder samt intresset
av innovationer och teknikneutrala l6sningar. Detta har utékats 1 instruktion till
Kammarkollegiet dédr regeringen anger att det dr av stor vikt att de samordnade it-
ramavtal som upphandlas av Kammarkollegiet mojliggér en 6kad digital samverkan t.ex.
genom att stédlla krav pa gemensamma standarder eller mojliggora dteranvandning och
delning av tjanster.

P& EU:s ministermote den 6 oktober 2017 antogs en deklaration om e-férvaltning som i en
av sina huvudpunkter "Interoperability by default” slar fast att medlemsstaterna, bland
annat for att motverka inlasningseffekter, i storre utstrackning ska anvinda sig av
I6sningar med 6ppen kéllkod och/eller 6ppna standarder nér it-16sningar skapas eller byggs
om.

For att underlitta fér avropande organisation att avropa programvara med Oppen kallkod
framgar det bl.a. i bilaga "Kravkatalog” till ramavtalet att;

Kund far stélla ett obligatoriskt krav pa specifik namngiven Programvara som i sin helhet
ar licensierad med en eller flera licenser godkdnda av Open Source Initiative (OSI)1, ar

gratis och fri for alla leverantorer att nyttja (det krévs ex. ingen aterforsaljarstatus).

Kund far stalla obligatoriska krav pa standarder om standarden uppfyller kraven pa en
Oppen standard enligt SOU 2009:86.

Det finns idag flera initiativ till att sprida information och anvindning av programvara
med 6ppen kéllkod och 6ppna standarder inom offentlig férvaltning.

Ett exempel pa ett sddant samarbete dr webben offentligkod.se dir en katalog 6ver 6ppna
programvarulésningar som anvéands av offentliga organisationer ar publicerade.

Offentligkod - Oppen programvara i svenska offentliga organisationer

4 Dataskyddsforordningen

4.1 Allmant om Dataskyddsforordningen

Dataskyddsforordningens syfte dr att stirka den registrerades rattigheter samt det fria
flodet av personuppgifter pa EU:s inre marknad. Det innebér att ett
Personuppgiftsbitriadesavtal maste vara fokuserat pa den registrerades skydd avseende
behandlingen av personuppgifter men dven affarsméssigt drivet framférallt avseende
riskplacering av rattigheter och skyldigheter mellan personuppgiftsansvarige och
personuppgiftsbitrade/en.
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4.2 Utkast Personuppgiftsbitradesavtal

Statens inkopscentral tillhandahaller ett utkast till Personuppgiftsbitradesavtal som bor
anvéndas vid avrop om behandling av personuppgifter blir aktuellt for
ramavtalsleverantoren eller dess underleverantor i kontraktet.
Personuppgiftsbitriadesavtalet bestar av tva delar och den del som kallas instruktion ar
oerhort viktig att avropande organisation fyller 1 sa korrekt som majligt sa att parterna ar
inférstadda med vad de kommit 6verens om.

Ett korrekt ifyllt Personuppgiftsbitradesavtal innebér ett starkt skydd for de registrerade
och tydliga griansdragningar mellan personuppgiftsansvarige och personuppgiftsbitréade.

Personuppgiftsbitriadesavtalet reglerar framst behandlingen av personuppgifter men
tillsammans med de allménna villkoren sidkerstélls 4ven den upphandlingsréttsliga och
avtalsrattsliga (civilrattsliga) aspekten. Det ar viktigt att tdnka pa att alla dessa
komponenter méste inga for att avropet ska bli sa bra som majligt.

Aven om alla dokument har en inbérdes rangordning sa ar det viktigt att tinka pa att
avropets tekniska specifikationer ofta innehaller dataskyddsrittsliga krav. Fokus ska ligga
pa upphandlingsféremalet och personuppgiftsbitradesavtalets instruktioner.

4.3 Teckna Personuppgiftsbitradesavtal

Personuppgiftsbitrddesavtal upprittas antingen genom att personuppgiftsansvarig
(avropande organisation) tecknar ett Personuppgiftsbitradesavtal med varje leverantér som
behandlar personuppgifter for den personuppgiftsansvariges riakning, eller genom att i
avtal ge antingen Ramavtalsleverantoren eller en underleverantérs mandat att inga
Personuppgiftsbitradesavtal med underbitraden.

Valj det alternativ som ni som personuppgiftsansvarig kénner er mest bekvim med ur
dataskyddsrattslig synpunkt. Om en ramavtalsleverantor lamnar ett avropssvar och det ar
en underleverantor i ramavtalets bemérkelse som &r personuppgiftsbitrade ar det inget
problem att teckna personuppgiftsbitradesavtalet direkt med denne. Dock sa méste alltid
ramavtalsleverantoren behdéva skriva pa Personuppgiftsbitradesavtalet da det 4r denne
som dr ramavtalsleverantor och den kontraktuella motparten i upphandlingsrattslig och
avtalsrattslig synpunkt. Ramavtalsleverantéren kan med andra ord aldrig franhénda sig
ansvar for leveransen.

4.3.1 Utkast till Personuppgiftsbitradesavtal och andra alternativ

Beroende pa typ av anskaffning kan avropande organisation véilja mellan foljande
alternativ:

e Anvinda SIC:s utkast till Personuppgiftsbitradesavtal
e Bifoga ett eget framtaget Personuppgiftsbitradesavtal
e Tillata att ramavtalsleverantoren bifogar ett eget standardavtal till anbudet
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Kom ihag att 4ven om personuppgiftsbitradet har skyldigheter enligt
dataskyddsférordningen sa ar det alltid den Personuppgiftsansvarige som ytterst ansvarar
for att reglerna i1 dataskyddsférordningen foljs.

Vid standardiserade tjanster blir avropande organisationen ofta hdnvisad till leverantérens
standardvillkor. I denna situation ar det viktigt att avropande organisation gjort
forberedande arbete for att veta om leverantorens villkor uppfyller myndighetens krav. Det
ar darfor extra viktigt att granska avtalsinnehéllet i denna situation framst med avseende
pa vilken typ av behandling av personuppgifter som leverantéren far utféra enligt
leverantorens instruktion till avropande organisation att instruera leverantoren.

4.4 Datadelningsavtal

Statens inkopscentral tillhandahaller ett utkast till Datadelningsavtal som kan anvindas
vid avrop om Kunden och Ramavtalsleverantéren har ett gemensamt
personuppgiftsansvar. Dvs. utéver situationer, dar antingen ett
Personuppgiftsbitriadesavtal tecknas eller avropsberattigad myndighet och
ramavtalsleverantor var for sig 4r personuppgiftsansvariga for de personuppgifter som
behandlas, kan dven gemensamt personuppgiftsansvar realiseras inom ramavtalen.
Gemensamt personuppgiftsansvar kan realiseras i situationer da det varken foreligger en
personuppgiftsbitriadessituation, varvid ett Personuppgiftsbitradesavtal ska tecknas, eller
parterna var for sig 4r ensamt ansvariga for de personuppgifter som behandlas. Enligt
dataskyddsférordningen kravs vid gemensamt personuppgiftsansvar att parterna ingar ett
“inbérdes arrangemang” (artikel 26), foretridelsevis genom tecknande av ett s& kallat
Datadelningsavtal.

Datadelningsavtalet reglerar parternas gemensamma behandling samt dskadliggor
respektive parts sjalvstédndiga behandling av personuppgifter inom ramen fér Kontraktet.
Notera att mallen bendmns "Utkast till Datadelningsavtal” da den maste fyllas i med
uppgifter utifran de specifika férhallandena i avropet for att uppfylla
dataskyddsférordningens krav.

5 Informationssakerhet
5.1 Allmant om informationssakerhet

Den information som anvinds inom offentlig sektor dr vardefull och behover skyddas efter
behov. Ett bra informationssdkerhetsarbete ar en forutsiattning for en effektiv och korrekt
informationshantering. Har man denna typ av hantering s skapar detta fortroende bade
inom och utanfér organisationen.

Skyddet behéver givetvis anpassas efter behovet sa att det inte dr for klent eller alltfor
krangligt och dyrt. Men med tanke pa vad konsekvenserna kan bli med bristande skydd
kan detta inte forsummas.
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En del av var information ar véardefull, bade for organisationer och fér den enskilda
ménniskan. Allt fran forskningsresultat och fotografier till fastighetsférteckningar och
saldot pa vart bankkonto. Ibland till och med livsviktig sdsom informationen 1
patientjournaler eller styrsystemen i kdrnkraftverk. Ar den informationen férlorad eller
felaktig kan det fa katastrofala féljder.

Darfor maste vi skydda var information sa:

e att den alltid finns nér vi behover den (tillgdnglighet)
e att vi kan lita pa att den 4r korrekt och inte manipulerad eller forstord (riktighet)
e att endast behoriga personer far ta del av den (konfidentialitet)
e att det gar att félja hur och nér informationen har hanterats och kommunicerats
(sparbarhet)
Informationssidkerhet ar ett brett omrade och omfattar allt fran rutiner och policys till mer
teknisk karaktér i form av brandviaggar och kryptering.

5.2 Metodstod vid informationssakerhetsarbete

Det kan vara av viarde att anvdnda nagon typ av metod eller stod under
informationssidkerhetsarbetet nir informationen ska klassificeras. MSB har publicerat ett
metodstéd pa sin hemsida som omfattar bland annat mallar, processer och hjalp for att
komma vidare i arbetet. Metodstodet bygger pa standarden SS-EN ISO/IEC 27001
Ledningssystem for informationssikerhet. Mer information aterfinns pa
https://www.informationssakerhet.se/metodstodet/

5.3 Tystnadsplikt vid utkontraktering

Fran den 1 januari 2021 géiller en straffsanktionerad tystnadsplikt for tjadnsteleverantorer 1
vissa fall. Lagen géller ndr en myndighet, eller ett organ eller en verksamhet som jamstélls
med en myndighet, uppdrar at en tjansteleverantor att endast tekniskt bearbeta eller
tekniskt lagra uppgifter.

Med tjansteleverantor jamstalls en underleverantér som medverkar till att fullgéra
tjansteleverantorens uppdrag.

Lagen omfattar uppgifter som ar sekretessbelagda enligt offentlighets- och sekretesslagen
(2009:400), OSL. Inom ramen for myndighetens risk- och sarbarhetsanalys och
klassificering av sin information infér en utkontraktering bor kopplingen till bland annat
OSL ses over.
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6 Praktiska rad

Det forsta radet ar att sdkerstéilla att det finns tid - en anskaffning kan vara enkel eller
extremt svar — ta det lugnt — den vanligaste orsaken till att man inte far det man behéver
ar tidsbrist. Den nést vanligaste resursbrist fér att genomféra avropet.

Det andra radet ar att involvera rétt berérda parter pa myndigheten fére avropet. IT miljon
berér bade kdrnverksamhet men ockséa stodfunktioner varfor det kan bli extremt kénsligt
om inte ratt kompatibilitet och interoperabilitet uppnas.

Det tredje radet handlar om riskplacering — risken for produkternas funktionalitet ska
placeras hos leverantorerna. Risken for prissidttningen ska som huvudregel ocksa alltid
baras av leverantoren — héar vill jag dock flagga for att vid ldngre kontrakt maste denna
risk ses 6ver med tanke p& omvérlden och vad vi ska kopa. Risker vid utveckling eller
skapande av produkterna kan vara vart att fundera pa om den bor delas eller ligga pa den
ena eller andra parten.
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