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1 Inledning

Detta dokument redovisar krav och villkor avseende informationssékerhet som
anvints 1 ramavtalsupphandling av rekryteringstjéanster. Det innehaller dven krav
som kan stillas vid avrop. Dokumentet dr avsett att ge en bild av hur fragor
avseende informationssdkerhet hanterats i den aktuella ramavtalsupphandlingen.

Krav och villkor 4r himtade fran upphandlingsunderlag och ramavtal. For de
fullstidndiga dokumenten hénvisas till information om respektive ramavtalsomrade
pa avropa.se.

Kraven och villkoren &r har indelade péa foljande satt:

Kravkatalog

Kravkatalogen innehaller krav och villkor avseende informationssikerhet som kan
ligga till grund fér kompletteringar och preciseringar vid avrop genom férnyad

konkurrensutséattning. Den avropsberéittigade kan véalja ut och formulera lampliga
krav.
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Kvalificeringskrav

Kvalificeringskrav ar obligatoriska krav pa leverantéren som ska vara uppfyllda
redan nir anbud limnas in 1 ramavtalsupphandlingen.

Tekniska krav

Tekniska krav avser obligatoriska krav pa upphandlingsforemaélet, produkten och
eller tjansten stédllda 1 ramavtalsupphandlingen. Dessa krav kan vara uttryckta som
“ska-krav”.

Tilldelningskriterier

Tilldelningskriterier avser krav pa egenskaper hos upphandlingsférmalet, produkten
och eller tjinsten, som gett ett mervérde 1 ramavtalsupphandlingen, exempelvis
poéng, paslag eller avdrag. Dessa krav kan vara uttryckta som ”"bor-krav”.

Sarskilda kontraktsvillkor

Sarskilda kontraktsvillkor dr krav och villkor som leverantor och
upphandlingsférmal ska uppfylla vid ramavtalets fullgérande. Dessa villkor finns 1
ramavtalets Huvuddokument och i Allménna villkor samt i Kravkatalog. Aven andra
bendmningar férekommer.
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2 Kravkatalog

Krav, villkor och tilldelningskriterier avseende
informationssakerhet

Informationen himtad fran Avropsrutin avsnitt 9.5.5 Kravkatalog.

Utover de krav som stdllts i upphandlingen, kan Avropsberdttigad anvinda
nedanstdende parametrar (se punkt 1-15) vid Avrop genom fornyad
konkurrensutsdttning. Parametrarna kan antingen stdllas som obligatoriska krav,
villkor i Kontrakt eller anvdindas som tilldelningskriterier vid utvdrdering av
Avropssvar. Det dr upp till Avropsberdttigad att definiera hur respektive parameter
ska anvdndas. Om parametrarna anvdnds som tilldelningskriterier ska
Avropsberdttigad i Avropsforfragan ange och specificera den inbordes vikten mellan
tilldelningskriterierna och redogéra for vilken utvdrderingsmodell som kommer att
anvdndas.

Observera att nedan beskrivning av respektive parameter inte dr uttémmande utan
endast exemplifierar hur dessa kan anvdndas vid Avrop.

Foljande parametrar kan anvdindas vid Avrop genom fornyad konkurrensutsdttning:
Punkt 10. Informationssdkerhet

- Skydd av information mot obehorig dtkomst genom autentisering och
auktorisering

- Brandvdggar finns for de system som nyttjas inom ramen for utférandet av
tjdnsterna

- Loggar bevaras och granskas regelbundet

- Skydd av loggningsverktyg och logginformation mot manipulation och
obehdrig atkomst

- Kryptering av fasta och lostagbara lagringsmedia som lagrar kunds
information

- Regelbunden sdkerhetskopiering av information som dr tillhandahdllen eller
av stor vikt for kunder

Punkt 11. Sdkerhetsskydd
- Tecknande av sdkerhetsskyddsavial
Punkt 12. Personuppgiftsbehandling/GDPR
- Tecknande av personuppgiftsbitrddesavtal och/eller datadelningsavtal

- Redogorelse gillande dtkomst av uppgifter hos Ramavtalsleverantoren eller av
denne anlitad underleverantér (exempelvis leverantor som tillhandahdller
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rekryteringsverktyg) och hur denna dtkomst kan kontrolleras genom
atkomstkontroller och behérighetsstyrning

- Ait Ramavtalsleverantoren kommer att agera lojalt, i enlighet med Kontrakt,
trots att denne omfattas av lagstiftning i mottagarlandet som pdverkar
skyddet for overforda personuppgifter

- Redogorelse gillande de begdranden som mottagaren (Ramavtalsleverantoren
eller av denne anlitad underleverantér) i tredje land tagit emot fran offentliga
myndigheter i mottagarlandet om tillgang till personuppgifter som
mottagaren behandlar. Det kan exempelvis vara information om antalet
begdranden, typ av uppgifter som begdrts, uppgift om den eller de begdrande
myndigheterna, om begdrandena har bestridits och resultatet av
bestridandena

- Tilldgg av overforingsmekanism och/eller angivande av kompletterande
atgarder for overforing av personuppgifter till ett tredje land med
adekvansbeslut fran EU-kommissionen, for det fall adekvansbeslutet skulle
upphoéra att gdalla

Punkt 13. Rekryteringsverktyg

- Anpassat for efterlevnad av relevanta regulatoriska krav

- Anpassat for webbldsare som dr vanligt forekommande pd marknaden, sdsom
exempelvis Microsoft Edge eller Chrome

- Funktion som mojliggor kandidats inloggning med bank-id eller motsvarande
for att ta del av tester och/eller information

- Funktion som mojliggor tvdfaktorsinloggning

- Funktion for dterstdllande av forlorad information inom viss, av
Avropsberdttigad, angiven tid efter inkommen anmdlan

- Funktion for dataexport i format som garanterar informationssdkerhet och
som mojliggor dteranvandning av informationen

- Driftas hos Ramavtalsleverantoren inom Sverige eller EU

- On-premises losning

- Garanti att lagring av personuppgifter endast kommer aitt ske inom vissa
geografiska omrdden (exempelvis enbart inom EU/EES samt inom tredje land
med adekvat skyddsniva)

- Funktion for generande av automatiska paminnelser om radering/gallring av
uppgifter i enlighet med Avropsberdttigads gallringsforeskrifter

- Radering/gallring av information pd sdtt som gor att den inte kan dterskapas

3 Kvalificeringskrav

Inga kvalificeringskrav har stéllts avseende informationssékerhet.

4 Tekniska krav

Inga tekniska krav har stéllts avseende informationssékerhet.
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S Tilldelningskriterier

Inga tilldelningskriterier avseende informationssdkerhet anvindes vid utviarderingen
1 ramavtalsupphandlingen.

6 Sarskilda kontraktsvillkor

Villkor for informationssakerhet vid fullgérande av ramavtalet

Informationen himtad fran Ramavtalets Huvuddokument avsnitt 11.9.9
Systematiskt informationssikerhetsarbete.

Ramavtalsleverantoren ska senast vid Ramauvtalets ikrafttradande bedriva ett
systematiskt informationssdkerhetsarbete som minst omfattar de system och den
personal som nyttjas vid tillhandahdallande av Upphandlingsféremadl.

Inom ramen for det systematiska informationssdkerhetsarbetet ska
Ramavtalsleverantoren arbeta efter en upprdttad och av ledningen beslutad
informationssdkerhetspolicy som minst sdkerstdller foljande.

o Aitt det finns faststdllda och mdtbara informationssdkerhetsmal.

e Ait det finns rutiner for att identifiera och hantera risker utifrdn faststdallda
informationssdkerhetsmal.

e Ait det finns rutiner for hantering och rapportering vid sdkerhetsincidenter.

e Ait det finns en tydlig ansvarsfordelning inom organisationen gdallande
informationssdkerhetsarbetet.

o Attt anstdllda informeras regelbundet om hur information far hanteras.

o Ait anstdllda har teknisk tillgang till kundens data enbart i de fall det dr
nodvandigt for att kunna fullgora uppdrag enligt Kontrakt.

Ramavtalsleverantoren ska genomféra regelbundna revisioner av
informationssdkerhetsarbetet och pa begdran av Kammarkollegiet kunna visa upp
relevant dokumentation som styrker efterlevnaden av ovan stdllda krav.

Om Ramavtalsleverantoren inte uppfyller ovanstdende krav och villkor kan det
resultera i vite och andra pdfoljder enligt avsnitt Avtalsbrott och pdfoljder.

Informationen himtad fran Allmanna villkor avsnitt 12.15 Sakerhet och
sikerhetsskyddsavtal.

Om Avrop skett genom en fornyad konkurrensutsdtining ska Ramavtalsleverantoren
folja de krav och villkor for sikerhet, gdllande exempelvis informationssdkerhet, it-
sdkerhet, fysisk sdkerhet och personalsdkerhet, som Avropsberdttigad bestimmer samt
se till att samtlig personal som direkt medverkar till att fullgéra Kontraktet foljer
dessa krav och villkor.
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Om Avrop enligt Avropsberdttigad omfattas av sdkerhetsskydd enligt
sdkerhetsskyddslagen (2018:585), ska tillimpliga bestimmelser i ndmnda lag foljas.
Ramavtalsleverantoren och berord Underleverantér ska pa begdran ingd
sdkerhetsskyddsavtal med Avropsberdttigad pd den niva och enligt de villkor som
Avropsberdttigad bestimmer. I sddana fall dr Kontraktets giltighet villkorad av att ett
gdllande sdkerhetsskyddsavtal foreligger mellan Avropsberditigad och
Ramavtalsleverantéren.

Ramavtalsleverantoren har inte rdtt till ersdttning om Avropsberdttigad sdger upp
Kontraktet till foljd av att det saknas ett giltigt sikerhetsskyddsavtal.
Sdkerhetsskyddsavtalet ska inte omfatta affdrsmdssiga villkor sdsom auvgifter, viten,
betalning och liknande.

Ramavtalsleverantoren har rdtt till ersdttning for direkta, skdliga och verifierbara
kostnader som uppstar till foljd av genomforande av sdkerhetsprovning av
rekryteringskonsulten.

Informationen hamtad fran Allmanna villkor avsnitt 12.16.1 Generella krav
gallande behandling av personuppgifter.

Behandling av personuppgifter ska folja Europeiska unionens dataskyddsforordning
(EU) 2016/679 (dataskyddsforordningen) med tillhorande genomférandeforfattningar
(dataskyddsregleringen).

Ramavtalsleverantéren ska vidta de erforderliga tekniska och organisatoriska
atgarder som krdvs for att skydda de personuppgifter som behandlas.
Ramavtalsleverantoren och anlitad Underleverantér ska pd begdran av
Avropsberdttigad ingd de avtal som krdvs for att uppfylla dataskyddsregleringen.

Informationen himtad fran Allminna villkor avsnitt 12.16.2 Overféring av
personuppgifter till tredje land.

Ramavtalsleverantoren ska ha faststdllda rutiner for att genomfora en Transfer
Impact Assessment (TIA), metodisk 6verforingsanalys, i enlighet med Europeiska
dataskyddsstyrelsens rekommendationer (01/2020). Ramavtalsleverantoren ansvarar
ocksa for att Underleverantorer som anlitas for att fullgora Kontrakt har sidana
rutiner. I Kontrakt som innefattar overforing av personuppgifter till tredje land ska
Ramavtalsleverantoren eller anlitad Underleverantér innan Kontraktets fullgérande
ha genomfort en TIA/ metodisk 6verforingsanalys. Ramauvtalsleverantéren ska pd
begdran av Avropsberdttigad overldmna sidan genomford analys.

Informationen himtad fran Allmanna villkor avsnitt 12.16.3 Behandling av
personuppgifter i rekryteringsverktyg.

For det fall tjdnsten innefattar personuppgiftsbehandling i ett av
Ramavtalsleverantoren tillhandahdllet rekryteringsverktyg ska
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Ramavtalsleverantoren eller anlitad Underleverantor, i forhdllande till
Avropsberdttigad, pd begdran redogéra for vilka krav som stdllts och dtgdrder som
vidtagits for att verktyget ska vara forenligt med dataskyddsregleringen. Behandling
av kdnsliga personuppgifter, till exempel gdllande en arbetssokandes hdlsotillstand,
far inte ske i rekryteringsverktyget sdvida inte annat sdrskilt angetts i Avropet eller
overenskommits infor den specifika behandlingen. Personuppgifter i
rekryteringsverktyg ska raderas eller avidentifieras sa snart uppgifterna inte ldngre dr
noédvandiga for ansokningsforfarandet, efterfoljande rdttsliga digdrder eller
arkivdndamdl.

Informationen himtad fran Allmanna villkor avsnitt 12.16.4 Behandling av
personuppgifter i samband med bakgrundskontroller.

Ramavtalsleverantoren ska sjdlv eller genom anlitad Underleverantor kunna
genomfora bakgrundskontroller av kandidat. Det dligger Ramauvtalsleverantoren att
tillforsdkra sig om att de personuppgifter som behandlas i samband med
bakgrundskontroller foljer dataskyddsférordningen och att eventuella tillstand for
behandling enligt artikel 10 i forordningen finns senast vid tidpunkten for tecknandet
av Kontrakt som innefattar bakgrundskontroller. For det fall det inte framgar av
Avropsforfragan ska Ramavtalsleverantéren infor leverans av bakgrundskontroll
efterfraga pa vilket sdtt och i vilken omfattning Avropsberdttigad énskar ta del av
resultatet fran genomford bakgrundskontroll.
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